PREFEITURA MUNIPAL DE ITAPEVI

SECRETARIA DE SUPRIMENTOS
Rua Agostinho Ferreira Campos, 675 — Vila Nova | Itapevi | Sdo Paulo | CEP: 06693-120
Telefone: (11) 4143-7600 | licitacoes@itapevi.sp.gov.br

COMPROVANTE DE RETIRADA DE EDITAL
PREGAO ELETRONICO n° 011/2022

TIPO: Menor Preco
Secretaria interessada: Secretaria de Administracdo e Tecnologia

OBJETO: CONTRATAGAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE
INFRAESTRUTURA COMO SERVICO (IAAS), E PRESTACAO DE SERVICO DE HOSPEDAGEM DE
SISTEMA DE NUVEM PUBLICA, INCLUINDO SERVICOS TECNICOS PARA DEFINICAO DA
ARQUITETURA DE SOFTWARE E INFRAESTRUTURA, INSTALAGAO, MIGRAGAO, CONFIGURAGCAO
E SUPORTE TECNICO DA PLATAFORMA TECNOLOGICA

DADOS DO INTERESSADO:
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O adgqguirente, acima qualificado, que subscreve a presente, declara, por este e na melhor
forma de direifo, que CONFERIU E RETIROU, toda a documentacdo, referente
aoPREGAOELETRONICO acima citado, atestando que foram fornecidas todas as
informacdes necessdrias e suficientes para elaboracdo da proposta comercial, bem como
dos documentos necessdrios para habilitacdo.

Visando a comunicacdo futura enfre esta Prefeitura e sua empresa, solicitamos a vossa
senhoria preencher o recibo de retirada do Edital e remeté-lo ao Departamento de Compras
e Licitacdes pelo e-mail: licitacoes@itapevi.sp.gov.br.

A ndo remessa do recibo exime a Prefeitura do Municipio de ltapevi da comunicacdo por
meio de fax ou e-mail, de eventuais esclarecimentos e retificacdes ocorridas no insfrumento
convocatdério, bem como de quaisquer informacdes adicionais, ndo cabendo
posteriormente qualquer reclamacdo.

Recomendamos ainda, consultas ao site: https://www.itapevi.sp.gov.br, para eventuais
comunicacdes, esclarecimentos ou impugnacdes disponibilizadas acerca do processo
licitatério.

(LOCAL weooreeeeeeeeeeeeesseeeseeeees eerressseeenee AE e de 2022.

Assinatura
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PREGAO ELETRONICO n° 011/2022
Processo Administrativo SUPRI 618/2021

A Prefeitura do Municipio de Itapevi, através da Secretaria de Administracdo e Tecnologia,
fard realizar por intermédio do sistema eletrénico de compras denominado: Bolsa Brasileira
de Mercadorias, licitacdo na modalidade PREGAO ELETRONICO, tipo MENOR PRECO para
CONTRATAGCAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE INFRAESTRUTURA COMO
SERVICO (IAAS), E PRESTACAO DE SERVICO DE HOSPEDAGEM DE SISTEMA DE NUVEM PUBLICA,
INCLUINDO SERVICOS TECNICOS PARA DEFINICAO DA ARQUITETURA DE SOFTWARE E
INFRAESTRUTURA, INSTALACAO, MIGRACAO, CONFIGURAGCAO E SUPORTE TECNICO DA
PLATAFORMA TECNOLOGICA, conforme descricdo do Memorial Descritivo e demais anexos,
partes integrantes deste instrumento.

A presente licitacdo é regida pela Lei 10.520 de 17 de Julho de 2002, aplicando-se
subsidiariamente, no que couberem, as disposicdes da Lei Federal n® 8.666, de 21 de Julho
de 1993, e suas alteracdes posteriores, legislacdo estadual aplicdvel d espécie, por forca do
disposto no artigo84 da Lei Orgdnica do Municipio de ltapevi e, da Lei Complementar n® 123
de 14 de Dezembro de 2006 e suas alteracdes posteriores, Decreto Municipal n® 5.289 de 19
de Outubro de 2017 e em especial, pelas normas e condicoes expressas neste edital.

CADASTRAMENTO, ABERTURA E INiCIO DA SESSAO DE DISPUTA DE PRECOS

Periodo para cadastro de propostas iniciais: 07/02/2022 as 19:30 até 23/02/2022 as 09:00
Data da Abertura da sessdo puUblica: 23/02/2022 as 09:01

Inicio do pregdo (fase competitiva): 23/02/2022 &s 09:10

A etapa de lances terd duracdo de 10 (dez) minutos podendo ser prorrogada nos termos do
subitem 10.8. do edital.

Para todas as referéncias de tempo serd observado o hordrio de Brasilia (DF).
Endereco eletrénico do site: hitps://www.bbmnetlicitacoes.com.br

Endereco da Secretaria de Suprimentos: Rua Agostinho Ferreira Campos, 675 — 2° andar - Vila
Nova ltapevi - ltapevi/SP

As despesas serdo suportadas com recursos classificados nas dotacdes orcamentdrias n°

fom X % SUB- N NATUREZA FONTE CODIGO
ORGAO u.o. u.D. FUNCAO FUNCAO PROGRAMA ACAO DESPESA DESPESA RECURSO APLICACAO
07 01 00 04 122 0007 2002 3.3.90.40.99 1209 01 1100000

Constituem anexos do presente Edital e dele fazem parte infegrante os seguintes
documentos:

ANEXO | - Memorial Descritivo e quantidades estimadas;
ANEXO Il - Decréscimo minimo por lance;
ANEXO Ill - Modelo de Habilitacdo Prévia;
ANEXO IV - Modelo de Proposta;
ANEXO V - Modelo de declaracdo de que frata o artigo 7°, inciso XXXIIl da Constituicdo
Federal;
ANEXO VI - Modelo de Declaracdo de inexisténcia de impedimentos para confratar com a
Prefeitura;
ANEXO VIl - Modelo de Declaracdo de que estdo enquadradas como microempresas ou
empresa de pequeno porte nos termos do artigo 3° da Lei Complementar n° 123/2006;
ANEXO VIII - Modelo de declaracdo de pleno conhecimento, de aceitacdo e de
atendimento as exigéncias de habilitacdo;
ANEXO IX - Dados complementares para assinatura de instrumento confratual ou ato
juridico andlogo;
ANEXO X - Minuta do contrato;
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ANEXO XI - Termo de ciéncia e notificacdo.

Os interessados em obter cédpia do Edital e respectivos anexos deverdo, retird-lo em sua
integra, gratuitamente, nas pdginas da Internet https://www.itapevi.sp.gov.br ou
https://www.bbmnetlicitacoes.com.br.

Pedidos de esclarecimentos poderdo ser formulados em campo préprio no site da Bolsa
Brasileira de Mercadorias, https://www.bbmnetlicitacoes.com.br, na opcdo solicitar
esclarecimentos.

1. DO OBJETO

1.1. O presente Pregdo tem como objeto a CONTRATAGAO DE EMPRESA ESPECIALIZADA NO
FORNECIMENTO DE INFRAESTRUTURA COMO SERVICO (IAAS), E PRESTAGAO DE SERVICO DE
HOSPEDAGEM DE SISTEMA DE NUVEM PUBLICA, INCLUINDO SERVICOS TECNICOS PARA
DEFINICAO DA ARQUITETURA DE SOFTWARE E INFRAESTRUTURA, INSTALACAO, MIGRAGAO,
CONFIGURACAO E SUPORTE TECNICO DA PLATAFORMA TECNOLOGICA, conforme memorial
descritivo e demais anexosintegrantes deste Edital.

2. DAS DISPOSICOES PRELIMINARES

2.1. O Pregdo Eletrénico serd realizado em sesséo publica, por meio da INTERNET, mediante
condicdes de seguranca - criptografia e autenticacdo - em todas as suas fases através do
Sistema de Pregao Eletronico (Licitagoes) da Bolsa Brasileira de Mercadorias.

2.2. O certame serd conduzido pelo PregoeiroMunicipal, Lindomar Vieira Rodrigues,
mediante a insercdo e monitoramento de dados gerados ou transferidos para o aplicatfivo
“Licitacdes PuUblicas” constante da pdgina eletrbnica da Bolsa Brasileira de Mercadorias
(https://www.bbmnetlicitacoes.com.br).

3. DO PRAZO DE VIGENCIA CONTRATUAL

3.1. O prazo de vigéncia do contrato serd de 24 (vinte e quatro) meses, contados a partir
da data de recebimento da Ordem de Servicos a ser expedida pela Secretaria de
Administracdo e Tecnologia.

3.2. O contfrato poderd ser prorrogado por iguais e sucessivos periodos, dentro do limite
previsto no artigo 57, inciso IV, da Lei Federal n®8.666/1993, de comum acordo e manifestado
com antecedéncia de, no minimo, 90 (noventa) dias antes de seu término.

4. DO PRECO E REAJUSTE

41. O preco deverd ser cotado contemplando todos os custos, relativos ao
fornecimento, tudo de acordo ao pleno atendimento do Anexo |, que é parte integrante
deste Edital, sem &nus para a Prefeitura.

4.2. Os precos contratados serdo fixos e irreajustdveis, durante o periodo de 12 (doze) meses
de vigéncia do contrato. Ocorrendo a hipdtese de prorrogacdo contratual, os valores
contratados poderdo ser reajustados, consoante dispde o artigo 40, Xl c.c. 65, I, *d”, da Lei
8.666/1993; utilizando-se como indice o “FIPE — Geral”, ou outro que venha a substitui-lo.

5. DO RECEBIMENTO E ABERTURA DAS PROPOSTAS

5.1. O fornecedor deverd observar as datas e os hordrios limites previstos para a abertura da
proposta, atentando também para a data e hordrio para o inicio da etapa competitiva de
lances.

6. DAS CONDIGOES PARA PARTICIPAGAO

6.1.Poderdo participar do presente certame:

6.1.1. Poder&o participar todos os interessados do ramo de atividade pertinente ao objeto
da licitagdo, autorizadas na forma da lei, que preencherem as condicdes de habilitacdo
constantes deste Edital, desde que possuam cadastramento junto & Bolsa Brasileira de
Mercadorias (Endereco eletrénico: https://www.bbmnetlicitacoes.com.br).

6.2. O licitante deverd promover a sua inscricdo e credenciamento diretamente do site:
https://www.bbmnetlicitacoes.com.br.
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6.3. Os inferessados em participar dos Pregdes Eletrbnicos promovidos pela Prefeitura
Municipal de Itapevi, deverdo nomear através de Termo de Adesdo com firma reconhecida
operador devidamente habilitado, afribuindo poderes para formular lances de precos e
praticar todos os demais atos e operacdes no site: hitps://www.bbmnetlicitacoes.com.br.
6.4. Para cadastramento de licitantes a Bolsa (BBMNet) realiza a cobranca de taxa, cuja
tabela encontra-se disponivel no site: https://www.blbmnetlicitacoes.com.br. Estes custos
cobrirdo exclusivamente os servicos do sistema eletrénico, ndo estando previsto nenhum
encargo ou despesa para a Prefeitura Municipal de ltapevi.

6.5. O cadaostramento do licitante deverd ser requerido acompanhado do seguinte
documento:

6.5.1. Termo de Adesdo ao Sistema de Pregao Eletronico, preenchido no site da Bolsa
Brasileira de Mercadorias, efetuando o procedimento mencionado no site.

6.6.Ndo sera permitida a participagdo:

6.6.1. De empresas estrangeiras que ndo funcionem no Pais;

6.6.2. De interessados cuja faléncia tenha sido decretada, ou em processo de faléncia,
liquidacdo ou recuperacdo judicial ou extrajudicial, excecdo feita se cumpridas as
condicoes exigidas no subitem 14.4. alinea “b.1";

6.6.3. De consorcio de empresas, qualguer que seja sua forma de constituicdo;

6.6.4. De servidor ou dirigente de érgdo ou entidade contfratante ou responsdvel pela
licitacdo, nos termos do arfigo 9°, inciso lll, da Lei n® 8.666/1993;

6.6.5. Daqueles que tenham sido punidos com suspensdo do direito de licitar ou contratar
com esta Prefeitura Municipal de ltapevi; ou declarados inidéneos para licitar ou contratar
com a Administracdo PUblica, ou estejam impedidos de licitar e contratar nos termos do
artigo 7° da Lei Federal n° 10.520/2002.

7. DO REGULAMENTO OPERACIONAL DO CERTAME

7.1. O certame serd conduzido pelo Pregoeiro, com o auxilio da equipe de apoio, que terd,
em especial, as seguintes atribuicoes:

a) Acompanhar os tfrabalhos da equipe de apoio;

b) Responder as questdes formuladas pelos fornecedores, relativas ao certame;

c) Abirir as propostas de precos;

d) Analisar a aceitabilidade das propostas;

e) Desclassificar propostas indicando os motivos;

f) Conduzir os procedimentos relativos aos lances e a escolha da proposta de menor
preco;

g) Verificar a habilitacdo do proponente classificado em primeiro lugar;

h) Declarar o vencedor;

i) Receber, examinar e decidir sobre a pertinéncia dos recursos;

i) Elaborar a ata da sessGo com o auxilio eletrénico;

k) Encaminhar o processo da autoridade superior para homologar e autorizar a
confratacdo;

1) Abrir processo administrativo para apuracdo de irregularidades visando a aplicacdo de
penalidades previstas na legislacdo.

8. CREDENCIAMENTO NO SISTEMA LICITACOES DA BOLSA BRASILEIRA DE MERCADORIAS
8.1. Os procedimentos para credenciamento e obten¢cdo da chave e senha de acesso
poderdo ser iniciados diretamente no site de licitacdes no endereco elefrénico
https://www.bbmnetlicitacoes.com.br, Qacesso “credenciamento - licitantes
(fornecedores)”.

8.2. As duUvidas e esclarecimentos sobre credenciamento no sistema eletrénico poderdo ser
dirimidas através da central de atendimento aos licitantes, por telefone, WhatsApp, Chat ou
e-mail, disponiveis no endereco eletrénico https://www.bbmnetlicitacoes.com.br.

8.3. Qualguer duvida dos interessados em relacdo ao acesso no sistema BBMNET Licitacdes
poderd ser esclarecida através dos canais de atendimento da Bolsa Brasileira de
Mercadorias, de segunda a sexta-feira, das 08:00 &s 18:00 (hordrio de Brasilia) através dos
canais informados no site https://www.bbmnetlicitacoes.com.br.

9. DA PARTICIPACAO
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9.1. A participacdo no certame dar-se-d por meio da digitacdo da senha pessoal e
intfransferivel do representante credenciado e subsequente encaminhamento da proposta
de precos, por meio do sistema eletrébnico no site:https://www.bbmnetlicitacoes.com.br,
opg¢do "Login" opgdo “Licitagdo PUblica” “Sala de Negociagdo”

9.2. As propostas de preco deverdo ser encaminhadas eletronicamente até data e hordrio
definidos, conforme indicacdo na primeira pdgina deste edital.

9.3. Caberd ao fornecedor acompanhar as operacdes no sistema eletrébnico durante a
sessdo publica do pregdo, ficando responsdvel pelo énus decorrente da perda de negdcios
diante da inobserv@ncia de quaisquer mensagens emifidas pelo sistema ou de sua
desconexdo.

9.4. Caso haja desconexdo com o Pregoeiro no decorrer da etapa competitiva do pregdo,
o sistema eletrbnico poderd permanecer acessivel aos licitantes para a recepcdo dos
lances, retornando o Pregoeiro, quando possivel, sua atuacdo no certame, sem prejuizo dos
atos realizados.

9.5. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo do
pregdo serd suspensa e terd reinicio somente apds reagendamento/comunicacdo expressa
aos participantes via “chat” do sistema eletrénico, onde serd designado dia e hora para a
contfinvidade da sessdo.

9.6. Caso exista a necessidade de ser suspenso o pregdo, tendo em vista a quantidade de
lotes, o pregoeiro designard novo dia e hordrio para a continuidade do certame.

9.7. O andamento do procedimento de licitacdo entre a data de abertura das propostas e
a adjudicacdo do objeto deve ser acompanhado pelos participantes por meio do portal
https://www.bbmnetlicitacoes.com.br, que veiculard Qavisos, convocacoes,
desclassificacdes de licitantes, justificativas e outras decisdes referentes ao procedimento.

10. ABERTURA DAS PROPOSTAS E FORMULAGCAO DOS LANCES

10.1. A partir do hordrio previsto no Edital e no sistema, terd inicio a sessdo publica do
Pregdo Eletrbnico, com a divulgacdo das propostas de precos recebidas, passando o
Pregoeiro a avaliar sua aceitabilidade;

10.2. Aberta a etapa competitiva, os representantes dos fornecedores deverdo estar
conectados ao sistema para participar da sessdo de lances. A cada lance ofertado o
participante serd imediatamente informado de seu recebimento e respectivo hordrio de
registro e valor.

10.3. S¢ serdo aceitos lances cujos valores forem inferiores ao Ultimo lance que tenha sido
anteriormente registrado no sistema.

10.4. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

10.5. Durante o transcurso da sessdo pUblica os participantes serdo informados, em tempo
real, do valor do menor lance registrado. O sistema ndo identificard o autor dos lances aos
demais parficipantes.

10.6. A etapa de lances da sessdo publica serd encerrada por PRORROGACAO
AUTOMATICA, ou seja, se um participante oferecer lances nos minutos finais (1 min.), o
sistema prorroga automaticamente o fechamento por mais alguns minutos, informando o
“Dou-lhe uma”. Se ninguém der outro lance, o sistema informa “Dou-lhe duas”, em seguida
a negociacdo é fechada. Entretanto, se algum licitante der um lance apds o “Dou-lhe uma”
ou “Dou-lhe duas”, o sistema é novamente reiniciado, assim como sua contagem. A
negociacdo sé é encerrada quando ninguém mais oferecer lances nos minutos finais.
Iniciada a fase de fechamento de lances, os licitantes serdo avisados via chat.

10.7. O sistema informard a proposta de menor preco imediatamente apds o
encerramento da etapa de lances ou, quando for o caso, apds negociacdo e decisdo pelo
Pregoeiro acerca da aceitacdo do lance de menor valor.

10.8. Os documentos relativos a habilitacdo, solicitados no item 14 deste edital, deverdo
ser remetidos pelo e-mail: licitacoes@itapevi.sp.gov.br, no prazo maximo de 30 (trinta)
minutos, podendo ser prorrogados mediante solicitacdo justificada do licitante e
devidamente aceita pelo Pregoeiro que informard no ‘“chat”, o prazo deferido, com
posterior encaminhamento do original ou cépia autenticada, conforme subitem 10.9.

10.9. Posteriormente, os mesmos documentos da Empresa vencedora deverdo ser
encaminhados em originais ou cépias autenticadas, no prazo mdximo de 03 (trés) dias Uteis,
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contados da data da sessdo publica virtual, juntamente com a proposta de prego, para a
Prefeitura Municipal de Iltapevi, aos cuidados do Pregoeiro, Secretaria de Suprimentos -
Departamento de Compras e Licitacdes, sito & Rua Agostinho Ferreira Campos, 675 — 2°
andar - Vila Nova ltapevi — ltapevi - SP, CEP 06693-120.

10.10. O ndo cumprimento do envio dos documentos de habilitacdo denfro do prazo
acima estabelecido, acarretard nas sancoes previstas no subitem 21.4. alineas “a” a “f”
deste edital, podendo o Pregoeiro convocar a empresa que apresentou a proposta ou o
lance subsequente.

10.11. Recebida a documentagdo por e-mail o Pregoeiro verificard sua conformidade,
informando no chat a relagao de documentos recebidos e sua regularidade.

10.12. O pregoeiro informard no chat o inicio de prazo de 10 (dez) minutos para que os
licitantes tendo inferesse, solicitem que os documentos de habilifacdo do vencedor
provisoério Ihes sejam encaminhados por e-mail.Se a proposta ou o lance de menor valor ndo
for aceitdvel, ou se o fornecedor desatender ds exigéncias habilitatérias, o Pregoeiro
examinard a proposta ou o lance subsequente, verificando a sua compatibilidade e a
habilitacdo do participante, na ordem de classificacdo, e assim sucessivamente, até a
apuracdo de uma proposta ou lance que atenda ao edital. Também nessa etapa o
Pregoeiro poderd negociar com o participante para que seja obtido melhor preco.

10.13. Caso ndo sejam apresentados lances, serd verificada a conformidade entre a
proposta de menor preco e o valor estimado para a aquisicdo do objeto;

10.14. Constatando o atendimento das exigéncias fixadas no edital, o objeto serd
adjudicado ao autor da proposta ou lance de menor preco global.Divulgado o vencedor,
os demais licitantes serdo informados pelo Pregoeiro, que terdo o prazo de 30 (trinta) minutos
para manifestarem a infencdo motivada de inferpor recurso, utilizando para tanto,
exclusivamente, campo préprio disponibilizado no sistema.

11. DA PROPOSTA NO SISTEMA ELETRONICO

11.1. O encaminhamento de proposta para o sistema eletrbnico, pressupde o pleno
conhecimento e atendimento ds exigéncias de habilitacdo previstas no edital. O Licitante
serd responsdével por todas as transacdes que forem efetuadas em seu nome no sistema
eletrbnico, assumindo como firmes e verdadeiras a sua proposta e lances;

11.2. O preco deverd ser expresso em Real (R$), com 02 (duas) casas decimais inteiras apds
a virgula.

11.3. A proposta eletrénica ndo poderd conter qualgquer dado que identifique o LICITANTE
ou seu representante. ATENCAO para ndo constar o nome da empresa ou qualquer dado
identificador no corpo do documento, cabecalho, rodapé, planilhas ou titulo do arquivo
eletrénico.

11.4. A validade da proposta deverd ser no minimo de 60 (sessenta) dias, contados a partir
da data da sessdo publica do Pregdo Eletrénico.

12. PROPOSTA ESCRITA E FORNECIMENTO

12.1. A Empresa vencedora deverd enviar ao Departamento de Licitacdes, a Proposta de
Preco escrita, conforme AnexolV, com o valor oferecido apds a etapa de lances, em 01
(uma) via, rubricada em todas as folhas e a Ultima assinada pelo Representante Legal da
Empresa citado nos documentos de habilitacdo, em linguagem concisa, sem emendas,
rasuras ou entrelinhas, no prazo estipulado no item 10.11, deste edital, contendo:

a) Razdo social, endereco, CNPJ, telefone e e-mail;

b) Especificacdo clara, completa e detalhada dos itens ofertados, conforme padrdo
definido no Anexo IV;

c) O Preco unitdrio e total dos itens expressos por algarismos, com duas casas decimais
inteiras apds a virgula, e o total da proposta expressa em algarismos e por extenso;

d) O preco deve ser cotado em moeda nacional, em algarismo;

e) O preco ofertado deverd ser para pagamento em até 21 (vinte e um) dias;

f) O prazo de validade da proposta deverd ser de no minimo 60 (sessenta) dias corridos,
contados da abertura dos envelopes 01 — PROPOSTA DE PRECOS.

g) Data e assinatura do Representante legal da proponente, com sua identificacdo
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h) A licitante deverd anexar a proposta comercial os Dados complementares para
assinatura de instrumento contratual ou ato juridico andlogo, conforme modelo constante
do Anexo IX deste edital.

12.2. A proponente deverd ofertar seu preco, computando todos os custos bdsicos, diretos
e indiretos, bem como encargos sociais e trabalhistas e quaisquer outros custos ou despesas
gue incidam ou venham a incidir direta ou indiretamente sobre o preco ofertado.

13. DO CRITERIO DE JULGAMENTO

13.1. Parajulgamento serd adotado o critério de MENOR PRECO GLOBAL, observado o prazo
para fornecimento, caracteristicas do objeto e demais condicdes definidas neste edital.
13.2. O Pregoeiro anunciard o licitante detentor da proposta ou lance de menor valor,
imediatamente apds o encerramento da etapa de lances da sessdo pUblica ou, quando for
0 caso, apds negociacdo e decisdo pelo Pregoeiro acerca da aceitacdo do lance de
menor valor;

13.3. Se a proposta ou o lance de menor valor ndo for aceitével, o Pregoeiro examinard o
proposta ou o lance subsequente, na ordem de classificacdo, verificando a sua
aceitabilidade. Se for necessdrio, repetird esse procedimento, sucessivamente, até a
apuracdo de uma proposta ou lance que atenda ao edital.

13.4. Ocorrendo a situacdo a que se referem os subitens 13.2 e 13.3 deste edital, o
Pregoeiropoderd negociar com a licitante para que seja obtido melhor preco.

13.4.1. Serdo adotadas, quando houver a partficipacdo de microempresas, empresas de
pegueno porte e microempreendedores individuais, a aplicacdo das Leis Complementares
Nn° 123 de 14/12/2006 e 147, de 07/08/2014, regulamentado pelo Decreto Federal n° 8.538,
de 06/10/2015

13.4.2. A licitante nessa condicdo deverd apresentar declaracdo conforme modelo
constante do (ANEXO XVIll) de que est@do enquadradas como microempresa ou empresa
de pequeno porte (conforme o caso) nos termos do arfigo 3° da Lei Complementar n°
123/2006, e que querem exercer o critério de desempate no julgamento das propostas de
precos.

13.5. Da sessdo, o sistema gerard ata circunstanciada, na qual estardo registrados todos
os atos do procedimento e as ocorréncias relevantes.

13.6. Deverd ser emitido pelo sistema Pregdo Eletrénico a COV - Confirmacdo de Venda,
contendo as quadlificacdes e especificacdes técnicas detalhadas do objeto ofertado.

14. DOS DOCUMENTOS DE HABILITACAO

14.1. A documentacgdo relativa a Habilitagdo Juridica consistird em:

a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, tratando-
se de sociedade comercial, e, no caso de sociedade por acdes, acompanhado dos
documentos de eleicdo de seus administradores, em exercicio;

¢) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

d) Decreto de autorizagcdo, em se fratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato registro ou autorizacdo para funcionamento, expedido por
6rgdo competente, quando a atividade assim exigir.

e) Declaracdo da licitante de que inexistem impedimentos para confratar com a
Administracdo PUblica (Anexo VI).

f) Declaracdo de cumprimento do disposto no arfigo 7°, inciso XXXl da Constituicdo
Federal e no artigo 27, inciso V da Lei 8.666/1993(Anexo V).

14.2. A documentagdo relativa a qualificagdo técnica consiste em:

a) Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa juridica, de direito publico
ou privado, que comprovem a execucdo de no minimo 50% do quantitativo de servigos, nas
caracteristicas e prazos relacionados neste Memorial Descritivo;

14.2.1. A licitante considerada provisoriamente vencedora deverd readlizar prova de
conceito em até 10 (dez) dias Uteis apds a realizacdo da sessdo, a ser previamente
agendada junto a Secretaria de Administracdo e Tecnologia, telefone: (11) 4143-7500.

14.3. A documentacdo relativa a Regularidade Fiscal e Trabalhista consiste em:
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a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
(CNPJ);

b) Prova de inscricGo no Cadastro de Contribuintes Municipal, relativo ao domicilio ou sede
da licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame;
c) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS), por
meio da apresentacdo da CRF - Certificado de Regularidade do FGTS;

d) Prova de regularidade perante a Fazenda Municipal, mediante a apresentacdo de
certiddo negativa de tributos mobilidrios.

e) Prova de regularidade para com a Fazenda Federal, mediante a apresentacdo de
Certid@o Conjunta Negativa de Débitos (ou positiva com efeitos de negativa), relativos a
Tributos Federais e & Divida Ativa da Unido, expedida pela Secretaria da Receita Federal;

f) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de CNDT - Certiddo Negativa de Débitos Trabalhistas (ou positiva com efeitos
de negativa), de acordo com a Lei n® 12.440/2011.

14.3.1. A comprovacdo de regularidade fiscal e trabalhista das microempresas e empresas
de peqgueno porte, somente serd exigida para efeito de assinatura do instrumento
contratual.

14.3.2. As microempresas e empresas de pequeno porte, por ocasido da participacdo neste
certame, deverdo apresentar toda a documentacdo exigida para fins de comprovacdo de
regularidade fiscal, mesmo que esta apresente alguma restricdo.

14.3.3. Havendo alguma restricdo na comprovacdo da regularidade fiscal e trabalhista, serd
assegurado o prazo de 05 (cinco) dias Uteis, a contar da sessdo publica em que for
declarada a licitante vencedora, prorrogdveis por igual periodo, a critério desta Prefeitura,
para a regularizacdo da documentacdo, pagamento ou parcelamento do débito, e
emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.
14.3.4. A ndoregularizacdo da documentacdo, no prazo previsto no subitem 14.3.3.,
implicard na decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas neste
edital, procedendo-se a convocacdo dos licitantes para, em sessdo pUblica, retomar os atos
referentes ao procedimento licitatdrio, nos termos do artigo 4°, inciso XXIll, da Lei n°
10.520/2002.

14.4. A documentacdo relativa a qualificagcdo econdmico-financeira consiste em:

a) Certiddo negativa de faléncia ou recuperacdo judicial ou exfrajudicial, expedida pelo
distribuidor da sede da pessoa juridica;

a.1) Nas hipdteses em que a certiddo encaminhada for positiva, deve o licitante apresentar
comprovante da homologacdo/deferimento pelo juizo competente do plano de
recuperacdo judicial/extrajudicial em vigor.

14.5. Disposigoes Gerais sobre a Documentagao de Habilitagdo:

14.5.1. OS DOCUMENTOS DE HABILITAGAO DEVERAO SER ENCAMINHADOS SOMENTE PELA
EMPRESA DECLARADA PROVISORIAMENTE VENCEDORA, NOS TERMOS DOS SUBITENS 10.10 E 10.
11 DESTE EDITAL.

14.5.2. Em atendimento ao subitem 10.10.0s documentos deverdo ser encaminhados
através do e-mail, em formato PDF pesquisdvel. Para cumprimento do subitem 10.11, os
documentos poderdo ser apresentados no original, por qualguer processo de cdpia
autenticada por cartério competente, ou mesmo copia simples, desde que acompanhada
do original para que seja autenticado pelo Pregoeiro ou por um dos membros da Equipe de
Apoio no ato de sua apresentacdo.

14.5.3. Ndo serd obrigatdrio o envio fisico (subitem 10.11) das certiddes obtidas através da
internet, que forem previamente encaminhadas nos termos do subitem 10.10.

14.5.4. TODOS OS DOCUMENTOS DE REGULARIDADE FISCAL E TRABALHISTAAPRESENTADOS
PARA HABILITACAO DEVERAO ESTAR EM NOME DA LICITANTE, COM O NUMERO DO CNPJ E
RESPECTIVO ENDERECO, DEVENDO SER OBSERVADO O SEGUINTE:

a) Se a licitante for a matriz, todos os documentos deverdo estar em seu nome, com o
respectivo nUmero do CNPJ;

b) Se a licitante for a filial, fodos os documentos deverdo estar em seu nome, com o
respectivo nimero do CNPJ, exceto aqueles que, pela propria natureza, forem
comprovadamente emitidos apenas em nome da matriz;
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c) Se a licitante for a matriz e o fornecedor do bem for a filial, os documentos deverdo ser
apresentados com o nimero de CNPJ da matriz e da filial, simultaneamente.

14.6.5. NGo serdo aceitos neste procedimento licitatério “protocolos de entrega” ou
“solicitacdo de documentos”, em substituicGo aos documentos ora exigidos, inclusive no
que se refere as certiddes.

14.6.6.Na hipdtese de ndo constar prazo de validade nas certiddes apresentadas, o
Administracdo aceitard como vdlidas as expedidas até 180 (cento e oitenta) dias
imediatamente anteriores & data de apresentacdo das propostas.

14.6.7.0 Pregoeiro ou a Equipe de Apoio poderd diligenciar, efetuando consulta direta nos
“sites” dos 6rgdos expedidores na Internet, para verificacdo de veracidade dos documentos
ora obtidos.

15. DO VENCEDOR

15.1. O licitante somente serd declarado vencedor se sua proposta final contemplar valor
igual ou inferior ao Preco Mdximo Fixado no Orgcamento Estimado da Prefeitura do Municipio
de Itapevi, salvo quando arguido pelo Licitante motivo devidamente comprovado e aceito
pela Administracdo;

15.2. O valor ofertado serd fixo e irreqjustével durante o periodo de 12 (doze) meses de
vigéncia contrato.

16. DA HOMOLOGAGAO

16.1. A homologacdo do presente certame compete a Senhora Secretdria Municipal de
Administracdo e Tecnologia, ato que serd praticado imediatamente apds o julgamento e
esgotado os prazos recursais ou a decisdo dos recursos eventualmente interpostos.

17. DAS CONDIGOES PARA ASSINATURA DO TERMO DE CONTRATO

17.1. A Contratada deverd assinar o Termo de Contrato em até 03 (irés) dias, contados da
data da convocacdo pelo Departamento de Compras e Licitacdes.

17.2. A contratacdo do vencedor do certame serd realizada nos termos do previsto no
artigo 62 da Lei Federal n° 8.666/1993, através da emissdo de termo de contrato.

17.3. O contrato a ser firmado com a Licitante vencedora, incluird as condicoes
estabelecidas neste Edital e seus anexos, os quais estardo vinculados, bem como demais
condicoes determinadas pela Lei, visando & fiel execucdo do objeto da presente licitacdo
e obedecida a forma da minuta constante do Anexo X, observadas as condicoes
especificas do Anexo | e demais anexos.

17.4. Quando a adjudicatdria, convocada dentro do prazo de validade de sua proposta,
se recusar a celebrar a contratacdo, procederd d convocacdo das licitantes para, em
sessdo publica, retomar os atos referentes ao procedimento licitatério, nos termos do inciso
XXl do artigo 4° da Lei Federal n°® 10.520/2002.

17.5. A empresa CONTRATADA se obriga a manter, durante toda a execucdo do contrato,
compatibilidade com as obrigacdes assumidas, assim como todas as condicdes de
habilitacdo e qualificacdo exigidas na licitacdo, apresentando documentacdo revalidada
se, no curso do contrato, algum documento perder a validade.

18. EXECUGAO E CONDIGOES DE RECEBIMENTO DO OBJETO DA LICITACAO

18.1. Os servicos serdo executados conforme Ordem de Servico emitida pela Secretaria de
Administracdo e Tecnologia.

18.2. A Prefeitura poderd modificar o local de entrega do objeto da licitacdo a qualquer
tempo, desde que o novo local seja acessivel, livre e desimpedido e esteja situado dentro
do perimetro urbano do Municipio de Itapevi, sem énus para Prefeitura

18.3. Ocorrendo o descrito no ltem 18.2. a comunicacdo deverd ser por escrito, podendo ser
via e-mail, sem que o fato importe em qualquer alteracdo confratual, e especialmente de
preco.

18.4. A Contratada obrigar-se-& a realizar os servicos adjudicados em conformidade com as
especificacdes e condicdes estabelecidas neste Edital, seus anexos e na proposta
apresentada, prevalecendo, no caso de divergéncia, aquelas constantes do instrumento
convocatdrio.
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18.5. Correrdo por conta da Contratada as despesas para o efetivo atendimento do objefo
licitado, tais como: insumos, materiais, servicos, despesas operacionais, mdo de obraq,
encargos sociais e tfrabalhistas, utensilios, equipamentos e sua manutencdo, pisos salariais
da categoriag, tributos de qualguer natureza e todas as despesas diretas ou indiretas, dentre
ouftros.

18.6. A Secretaria Municipal de Administracdo e Tecnologia, caberd o recebimento do
objeto da licitacdo e a verificacdo de que foram cumpridos os termos, especificacoes e
demais exigéncias editalicias.

18.7. Constatadas quaisquer irregularidades no fornecimento do objeto, a Secretaria
Municipal de Administracdo e Tecnologia podera:

18.8. Rejeitd-lo no todo ou em parte, se ndo corresponder As especificacdes técnicas
exigidas, determinando sua substituicdo e/ou correcado;

18.9. Determinar sua complementacdo se houver diferenca de quantfidades ou de partes,
sem prejuizo das penalidades cabiveis.

18.10. Determinar a correcdo, reparacdo ou substituicdo, a expensas da Contratada, no
total ou em parte, do objeto, na hipbdtese de se verificar vicios, defeitos e/ou incorrecdes
resulfantes da sua execucdo.

18.11. As irregularidades deverdo ser sanadas pela CONTRATADA no prazo mdximo
estabelecidos no Anexo |, contado do recebimento da notificacdo, mantido o preco
inicialmente contratado.

18.12. Arecusa da Contratada em atender ao estabelecido nos subitens anteriores levard &
aplicacdo das sangodes previstas por inadimplemento.

19. DAS CONDICOES DE PAGAMENTO

19.1. O pagamento serd efetuado mediante apresentacdo de Nota Fiscal, em moeda
brasileira através de depdsito bancdrio, sendo que os dados da conta corrente foram
informados na Proposta Comercial, em até 21 (vinte e um) dias contados do recebimento
da Nota Fiscal Eletrénica pela Secretaria Municipal de Fazenda e Patfriménio devidamente
atestada pela Secretaria Municipal de Administracdo e Tecnologia.

19.2. A nota fiscal eletrbnica deverd estar com a discriminacdo resumida doobjeto,
numero da licitac&o, nimero do Contrato, nimero do Empenho, niUmero do Pedido e outros
gue julgar convenientes, ndo apresentar rasuras e/ou entrelinhas.

19.3. A Nota Fiscal Eletrénica deverd ser entregue na sede da Secretaria de Administracdo
e Tecnologia, em hordrio comercial, cabendo somente a CONTRATADA a responsabilidade
pela enfrega da nota fiscal elefrénica, ficando a CONTRATANTE isenta de qualquer debito
resulfante da ndo entrega da nota fiscal eletrénica.

20. PENALIDADES

20.1. Sdo aplicdveis as sancdes previstas no Capitulo IV da Lei n° 8.666/1993, na Lei n°
10.520/2002, assegurado o contraditério e a ampla defesa.

20.2. A licitante que ensejar o retardamento da execucdo do cerfame; ndo mantiver a
proposta; desistir da proposta, do lance ou da oferta; deixar de entregar documentacdo
exigida para o certame; comportar-se de modo inidéneo ou fizer declaragdo falsa, poderd
estar sujeita a pena de suspensdo de seu direito de licitar e contratar com o Municipio de
ltapevi, pelo prazo de até 05 (cinco) anos, nos fermos do artigo 7°, da Lei n°® 10.520/2002.
20.2.1. Além da penadlidade prevista no subitem 20.2, também ensejard & licitante a
cobranga por via administrativa ou judicial de multa de até 10% (dez por cento) sobre o
valor total de sua proposta.

20.2.1.1. Na hipdtese de Sistema de Registro de Precos, o cdlculo da multa de até 10% (dez
por cento) de que trata o subitem 20.2.1, levard em consideracdo o valor do item/lote
proposto, multiplicado por sua quantidade total estimada no ato convocatério.

20.3. A recusa injustificada da adjudicatdria em assinar, aceitar ou refirar o confrato ou
instrumento equivalente, dentro do prazo estabelecido pelo Municipio de Itapevi
caracteriza o descumprimento total da obrigacdo assumida, sujeitando-se & multa de até
20% (vinte por cento) sobre o valor da obrigacdo ndo cumprida.

20.4. O atraso injustificado na execucdo confratual, a inexecucdo parcial ou total, o
comportamento inidbneo, o cometimento de fraude fiscal, ou ainda o descumprimento de
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quaisquer deveres estipulados no edital ou contrato, sem prejuizo do disposto no pardagrafo
primeiro do artigo 86 da Lei 8.666/1993 e no artigo 7° da Lei 10.520/2002, sujeitard o
Contratada, garantida a prévia defesa, ds seguintes penalidades:

a) Adverténcia, quando a Contratada descumprir qualgquer obrigacdo contratual, ou
qguando forem constatadas irregularidades de pouca gravidade, para as quais tenha
concorrido diretamente;

b) Multa de até 0,5% do valor da fatura por dia de atraso, até o limite de 10 (dez) dias;

c) Multa de até 10% sobre o valor correspondente remanescente do confrato ou
instrumento equivalente, para atraso superior a 10 (dez) dias, caracterizando inexecucdo
parcial;

d) Multa de até 20% do valor do contrato, para casos de inexecucdo total;

e) Multa de 5% (cinco) por cento pela ndo manutencdo das condicdes de habilitacdo e
qudlificacdo exigidas no instrumento convocatdério, a qual serd calculada sobre o valor da
parcela referente ao més que se constatar tal iregularidade;

f) Multa de 0,5% (zero virgula cinco por cento), por dia de atraso, limitada a 10 dias, na
hipdtese de ndo atendimento das solicitacdes emanadas pelo gestor do contrato, desde
que tal conduta ndo possa ser entendida como irregularidade de pouca gravidade;

g) Multa compensatéria no valor de 5%(cinco) por cento dos servicos ndo realizados,
calculados de forma proporcional a obrigacdo inadimplida.

h) Suspensd@o tempordria de participacdo em licitacdo, e impedimento de contratar com
este Confratante, pelo prazo de até 5 (cinco) anos, nos casos de reincidéncia em
inadimplementos apenados por 2 (duas) vezes no mesmo instrumento contratual ou ato
juridico andlogo, bem como as faltas graves que impliquem a resciséo unilateral do contrato
ou instrumento equivalente;

i) Declaracdo de inidoneidade para licitar ou contratar com a Administracdo PUblica, na
pratica de atos de natureza dolosa pela Contfratada, dos quais decorram prejuizos ao
interesse publico de dificil reversdo.

20.4.1. As sangoes de adverténcia, suspensdo e declaracdo de inidoneidade poderdo ser
aplicadas juntamente com a sancdo de multa.

20.5. NGo serdo aplicadas as sancdes quando o motivo da mora ou inexecucdo decorrer
de forca maior ou caso fortuito, desde que devidamente justificados, comprovados e
aceitos pelo Contfratante.

20.5.1. Consideram-se motivos de forca maior ou caso fortuito: atos de inimigo publico,
guerra, revolucdo, bloqueios, epidemias, fendmenos meteoroldgicos de vulto, perturbacdes
civis, ou acontecimentos assemelhados que fujam ao controle razodvel de qualquer das
partes contratantes.

20.6. O pedido de prorrogacdo do prazo final de entrega do objeto somente serd apreciado
e anuido pela Secretaria Municipal requisitante, se efetuado dentro dos prazos fixados no
confrato ou instrumento equivalente.

20.7. O valor da multa poderd ser deduzido de eventuais créditos devidos pelo Contfratante
e/ou da garantia prestada pela empresa Contratada, quando por esta solicitado.

20.7.1.0 prazo para pagamento de multas serd de 10 (dez) dias Uteis, a contar da intimacdo
da infratora.

20.8. O pagamento das multas ou a deducdo dos créditos ndo exime a Contratada do fiel
cumprimento das obrigacdes e responsabilidades contraidas neste instrumento.

21. RECURSOS E IMPUGNAGOES

21.1.0s recursos, solicitacdes de esclarecimento e impugnacdes cabiveis, decorrentes dos
atos oriundos da presente licitacdo, serdo dirigidos ao Senhor Pregoeiro, devendo ser os
interpostos, UNICAMENTEnos campos disponiveis no sistema eletrénico da Bolsa Brasileira de
Mercadorics.

22. DISPOSICOES GERAIS

22.1. Decuaird do direito de solicitar esclarecimentos, providéncias ou impugnar o presente
edital o interessado que ndo se manifestar até o 2° (segundo) dia Util anterior & data da
sessdo do Pregdo, o que caracterizard aceitacdo de todos os seus termos e condicdes.
Qualguer manifestacdo posterior que venha a apontar falhas ou irregularidades que o
viciariam ndo terd efeito de recurso perante a Administracdo.
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22.2. (Os autos do processo de licitacdo somente terdo vista franqueadas aos interessados
a partir da intimacdo das decisdes recorriveis.

22.3. O Adjudicatdrio fica obrigado a aceitar, nas mesmas condicdes contratuais, os
acréscimos ou supressoes propostas pela Administracdo, nos termos do disposto no artigo
65, §1°da Lei 8.666/1993.

22.4. Efacultada ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licitacdo, a
promocdo de diligéncia destinada a esclarecer ou complementar a instrucdo do processo,
vedada a inclusdo posterior de documento que deveria constar originalmente dos
envelopes.

22.5. Asnormas disciplinadoras desta licitacdo serdo interpretadas em favor da ampliagcdo
da disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que ndo
comprometam o interesse publico, a finalidade e a seguranca da contratacdo.

22.6. A Llicitante/CONTRATADA deverd atender e fazer cumprir, sob pena de
inadimplemento contratual, todas as normas regulamentares e legais aplicdveis a
atividade/fornecimento, independentemente de sua franscricGo ou mencdo expressa no
Instrumento Convocatdrio e seus anexos, como, por exemplo, aquelas expedidas pela
ANVISA, VISA, INMETRO, ABNT, CETESB, MAPA, MS, efc.

22.7. A presente licitacdo poderd serrevogada por razdes de interesse pUblico, decorrentes
de fato superveniente devidamente comprovado, ou anulada no todo ou em parte por
ilegalidade, de oficio ou por provocacdo de terceiro, sem que caiba aos licitantes qualquer
direito a reclamacdo ou indenizacdo, com fulcro no artigo 49 da Lei de Licitacdes.

22.8. Nos fermos da Lei Federal 10.520/2002, o pregoeiro designado para a presente
licitacdo é o Senhor Lindomar Vieira Rodrigues (substituindo, caso necessite,o Senhor Rafael
Gangi Tuipiniguim) auxiliado pela equipe de apoio nomeada pela Portaria n® 1280 de 25 de
Marco de 2021.

PREFEITURA DO MUNICIPIO DE ITAPEVI, 03 DE FEVEREIRO DE 2022.

Paula Pezzoni Schekiera
Secretdria de Administracdo e Tecnologia
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ANEXO |

MEMORIAL DESCRITIVO

1. OBIJETO

O objeto da presente licitac&o é a escolha da proposta mais vantajosa para a confratacdo
de empresas especializadas no fornecimento de infraestrutura como servico (laas), e
prestacdo de servico de hospedagem de sistema de nuvem publica, incluindo servicos
técnicos para definicdo da arquitetura de software e infraestrutura, instalacdo, migracdo,
configuracdo e suporte técnico da plataforma tecnolégica, a fim de atender as
necessidades de Tecnologia da Informacdo da Prefeitura Municipal de Itapevi, conforme
especificacdes constantes no Memorial Descritivo, do Edital.

2. OBIJETIVO

O presente Memorial Descritivo € o documento em que o requisitante esclarece as
especificacdes necessdrias, descrevendo a definicdo do objeto e os demais elementos
imprescindiveis d sua perfeita contratacdo e execucdo. Ele vislumbra o quanto é necessdrio
e urgente o objeto deste Memorial Descritivo, pois os itens apresentados, servirdo de apoio
para uma melhor entrega de trabalhos e especialmente ajudard a Prefeitura Municipal de
lfapevi de uma forma uniforme, possibilifando sua fransformacdo digital, tornando os servicos
prestados aos cidaddos mais praticos e modernos, mais sustentdveis e mais participativos.

3. JUSTIFICATIVA

A Prefeitura Municipal de ltapevi, por meio do seu Departamento de Tecnologia da
Informacdo, adotou uma postura proativa em relacdo ao atendimento das necessidades
deste 6rgdo, além de seguir as melhores prdticas na prestacdo e sustentacdo de servicos de
Tecnologia da Informacdo através do certificado (ITIL- Information Technology Infrastructure
Library v4), com foco nas boas prdticas de entrega de servicos de Tecnhologia e na
Transformacdo, também investiu na evolucdo dos softwares e sistemas que sustentam as suas
operacoes criticas.

Preservar e garantir a operacdo das funcdoes essenciais da Prefeitura Municipal de Itapevi,
inclusive em situacdes de desastres ou perturbacdes graves, até o retorno & situacdo normal
de funcionamento do ¢érgdo dentro do contexto do negdcio do qual ela faz parte é
imprescindivel para a continuidade do negdcio. Para tal, essa requer o planejamento de
recuperacdo de desastres, bem como a definicdo de uma arqguitetura com redundancia,
servicos e aplicagdes que suportam direta ou indiretamente as suas aplicacoes.

Utilizando de escalabilidade, objetiva-se acomodar efetivamente e de forma eficiente, as
demandas de processamento de banco de dados dos sistemas da Prefeitura Municipal de
ltapevi. Esse requisito é atendido com a disponibilizacdo de recursos computacionais, com
capacidade para atender inclusive os periodos de pico, bem como por alocacdo (e
posterior liberacdo) de recursos computacionais adicionais pelo incremento dindmico da
capacidade computacional de banco de dados (computacdo em nuvem).

Com este processo, busca-se garantir a agilidade nos ambientes tecnoldgicos para
acomodar as necessidades de negdcio da Prefeitura Municipal de ltapevi. A arquitetura
tecnolégica em nuvem deve ser desenhada de modo a permitir intervencdes rdpidas e
assertivas na configuracdo dos ambientes, de modo a adaptd-las, assim como permitir a
implantacdo de novos ambientes por meio do agrupamento e compartihamento de
recursos de infraestrutura em nuvem e da composicdo de servicos e solucdes existentes.
Portanto, para a contfinuidade das acdes supracitadas, a Prefeitura Municipal de ltapevi faz
uso de diversas solucdes na drea da tecnologia da informacdo e comunicacdo, onde a
dependéncia de tais recursos computacionais é fato notdrio, cuja demanda interna por
ampliacdo deles é constante, seja pela disponibilizacdo de novos ativos de rede ou pela
necessidade recorrente de incremento de performance, disponibilidade e qualidade do
servico prestados.
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A contratacdo dos servicos de hospedagem de sistema de nuvem publica, faz-se necessdria
devido cos objetivos estratégicos elencados anteriormente, e ainda, como solucdo
emergencial aos servicos prestados atualmente de equipamentos de Data Center (fisico),
gue desempenham tais funcdes para Prefeitura Municipal de Itapevi, encontram-se em
processo de descontinuidade de suporte pelos fabricantes, ndo possuindo inclusive mais
garantia. Tal situacdo pode ocasionar um comprometimento significativo na qualidade e
disponibilidade dos servidores de dados da Prefeitura Municipal de Itapevi.

Desta forma, entende-se como oportuno e indispensdvel a contratacdo dos servicos ora
elencados, conforme objeto j& mencionado, oferecendo os instrumentos necessdrios para
gerenciar, dando suporte as necessidades de gestdo da mesma e outras necessidades
correlatas.

4, QUANTITATIVO A SER CONTRATADO
4.1. Tabela de Servicos e Recursos Computacionais
Valor Prazo Valor Mensal Valor Total
ltem | Servico Qtde. i
Unitario (Meses)

1 vCPU 6 R$ 24 R$ RS

2 Memoria RAM 12 R$ 24 R$ R$

3 Storage SAS/SSD 1536 GB R$ 24 R$ R$

4 Firewall Dedicado 1 R$ 24 R$ R$

5 Link de Internet dedicado 100 R$ 24 R$ R$

(com redunddéncia)

6 Bloco de IP 1 R$ 24 R$ R$

7 Servico de VPN 1 R$ 24 R$ R$

8 Storage para Backup 1536 GB R$ 24 R$ R$

SAS/SSD
Tabela 1 - Servigcos e recursos computacionais

8. DETALHAMENTO DAS CARACTERISTICAS TECNICAS
5.1. A solucdo apresentada deverd oferecer, no minimo, todas as caracteristicas técnicas
conforme definidas neste item e ao decorrer do Memorial Descritivo;
5.2. A Solucdo ofertada deverd estar hospedada em ambiente Hiperconvergente, que

consiste na integracdo de quatro componentes de software, sendo a virtualizacdo de
armazenamento, processamento, de redes e recursos de gerenciamento, pois 0 Nnovo
modelo de infraestrutura traz muitos beneficios entre eles: redundéncia de hardware, alta
disponibilidade dos servicos, aumento da seguranca dos dados, melhoria de desempenho,
proporciona ganhos com automacgdo, centralizacdo das informacdes entre outros. A
solucdo deverd ser comprovada, através de catdlogos dos produtos ofertados;

5.3. Para inicio da contratacdo deverd ser considerada a quantidade descrita no subitem
4.1, do Memorial Descritivo;

5.4. Os itens a seguir referem-se a “Tabela de Servicos e Recursos Computacionais”
relacionados na tabela 1, do subitem 4.1, sendo descritos abaixo suas caracteristicas
técnicas e definicoes:

5.4.1. Item 01 - vCPU: Servico de fornecimento de vCPUs de ao menos 2.1 GHz de
velocidade;

5.4.2. Item 02 — Memdria RAM: Servico de fornecimento de Memdria RAM com ao menos
2933 MT/s;

5.4.3. Item 03 - Storage SAS/SSD: Servico de armazenamento em nuvem para disponibilizar
volumes de armazenamento (blocos ou objetos) em discos do fipo SAS ou SSD com discos
de ao menos 10K de RPM, com redunddancia fisica;

5.4.4. Item 04 - Firewall Dedicado: com filtragem de pacotes, compatibilidade com IPsec e
VPN SSL, monitoramento de rede e mapeamento de IP e visibilidade avancada de toda a
superficie de ataque. A solucdo deverd conter um firewall dedicado com gerenciamento
atendendo as caracteristicas constantes no decorrer deste Memorial Descritivo;

5.4.5. Item 05 - Link de Internet dedicado: Fornecimento de servico de acesso ¢ internet,
em via terrestre, sendo comprovadamente em dupla abordagem, para uso Nos servicos
descritos neste Memorial Descritivo, com velocidade minima de 100 Mbps (cem megabits
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por segundo), full duplex, com velocidade SIMETRICA, isto &, velocidade de download e
upload iguais no datacenter;

5.4.6. Item 06 —Bloco de IP: Servico de publicacdo de endereco fixo de internet (IP) a serem
designados das insté@ncias virtuais conforme demanda registrada pela CONTRATANTE. A
CONTRATADA deverd fornecer e ter disponivel, em portfélio do provedor da nuvem, um
servico de DNS que seja altamente disponivel e escaldvel. Deverd ainda, prover redes légicas
para segregacdo de ambientes (VLANSs), assim como provisionamento de um range de IPs
PUblicos IPv4 com 6 enderecos disponiveis.

5.4.7 Item 7 - Servico de VPN: Provisionamento de gateway de VPN a fim de aceitar
conectividade "site to site” com suporte a tuneis (protocolo IPSec — SSL VPN), possibilitando a
interligacdo l6gica da rede intfranet da CONTRATANTE com o ambiente virtual contratado;
5.4.8. Item 08 - Storage de Backup: Fornecimento de servico de armazenamento em nuvem
com gerenciamento em software de codpia de seguranca de dados utilizados no ambiente
virtual CONTRATADO.

6. INFRAESTRUTURA DO DATA CENTER

6.1. Os Servicos de computacdo em nuvem a serem prestados deverdo ser baseados em
infraestrutura  de Datacenter, que deverd manter compatibiidade com padrdes
internacionais durante toda vigéncia do contrato com os requisitos apresentados a seguir.
6.2. O Data Center deverd estar localizado em territdrio brasileiro, e que permita vistoria
para fins de diligéncia pela equipe técnica da Contratante, caso seja necessdrio;

6.3. A CONTRATADA deverd permitir acesso ao Data Center por parte dos funciondrios da
Contratante, em caso de diligéncias e verificacdo do atendimento e manutencdo dos
requisitos desta especificacdo;

6.4. O Data Center deverd ter estrutura fisica prépria dedicada aos servicos de
hospedagem de modo a garantir um ambiente seguro e com acesso controlado;

6.5. Deve ser AS (Autonomous System) e possuir conexdo direta com um PTT Metro;

6.6. O Data Center deve garantir link de dados IP, full-duplex, redundante com no minimo
duas operadoras distintas, disponibilizando quantidade de velocidade e de enderecos IP
necessArios para acesso externo aos servidores para utilizacdo do sistema fornecido;

6.7. O Data Center deve possuir instalacdo da drea de racks dos servidores e Telecom
com piso elevado e sistema de cabeamento estruturado em calhas distintas para cabos
Spticos, elétricos e de dados;

6.8. Data Center deve apresentar sistema de seguranca para acesso fisico, climatizacdo,
quadros de distribuicdo elétrica, suprimento ininterrupto de energia elétrica, protecdo contra
descargas atmosféricas e aterramento;

6.9. O Data Center deve possuir ambientes definidos, separados, e de acesso controlado
para drea de racks de Servidores/Telecom e unidades de armazenamento, drea do NOC e
dreas para atendimento a clientes;

6.10. O Data Center deve possuir sua rede de dados local logicamente isolada por meio
de VLANs configuradas sobre switches redundantes, permitindo a construcdo de multiplos
segmentos l6gicos de rede que individualizam os servicos de aplicacdes e banco de dados,
backup de dados, monitoramento, gestdo remota de aplicacodes;

6.11. O cabeamento Ethernet interno do Data Center deve ser estruturado e de categoria
6A;

6.12. O Data Center deve possuir controles para registro de acessos as dreas de
equipamentos, tanto para funciondrios como para terceiros, utilizando sistemas com leitores
biométricos, cartdes magnéticos e senhas individuais;

6.13. O Data Center deve possuir sistema de CFTV, que permita o monitoramento dentro
do Data Center, com possibilidade de recuperacdo das imagens, caso necessdrio;

6.14. O Data Center deve possuir sistema de grupo-gerador que garanta fotal
independéncia no suprimento de energia elétrica pela concessiondria, com acionamento
automdtico e imediato na eventualidade de interrupcdo no fornecimento de energia;

6.15. O Data Center deve também possuir sistemas redundantes de nobreaks (UPS) para
garantir a transicdo entre o fornecimento normal de energia e de tempo de enftrada em
operacdo dos grupos-geradores, sem afetar o funcionamento dos servidores;

6.16. O Data Center deve possuir alimentacdo elétrica, em circuitos independentes para
drea de computadores e ativos de rede, das outras dreas administrativas do local;
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6.17. Deve possuir sistema de deteccdo e combate a incéndio nas dreas de
computadores e ativos de rede, com utilizacdo de gds inerte;

6.18. No intuito de garantir a operacdo de forma segura, otimizada e ininterrupta, o Data
Center em que a infraestrutura e os sistemas serdo hospedados, deve possuir pelo menos 6
(seis) dentre as seguintes certificacdes:

6.18.1. Tier lll - Facility;

6.18.2. Tier lll Gold — Operations;

6.18.3. Tier lll - Design;

6.18.4. SOC (Service Organization Controls) type 1;

6.18.5. SOC (Service Organization Controls) type 2;

6.18.6. Payment Card Industry (PCI) - Data Security Standard (DSS) v 3.2.1;

6.18.7. 1SO 9001 Sistema de Gestdo da Qualidade (SGQ);

6.18.8. 1SO 22301 Sistema de Gestdo de Continuidade de Negdcios;

6.18.9. 1SO 27001 Sistema para Gestdo da Seguranca da Informagdo.

6.19. Toda e qualguer documentacdo de comprovacdo deverd ser emitida pelo préprio
data center em papel timbrado e para que assim fique evidente na hora da auditoria a
documentacgdo correlata. A Contratante poderd solicitar uma vistoria de andlise inloco para
comprovacdo das autenticidades das informacdes fornecidas;

7. SOLUGCAO DE GERENCIAMENTO DOS SERVICOS COMPUTACIONAIS

7.1. A CONTRATADA deverd oferecer console de gestdo amigdvel de facil utilizacdo e
que permita criar e gerenciar os recursos €/ou grupo de recursos relacionados ao servico de
Cloud Computing por meio de web browsers;

7.1.1. CONSOLE DE GESTAO DO AMBIENTE CLOUD:

7.1.1.1. Permitir o gerenciamento de usudrios e perfis de acesso para administrar, operar ou
consultar o ambiente da infraestrutura de Cloud Computing;

7.1.1.2. Permitir o agendamento da suspensdo do acesso por usudrio, bloqueando assim o
acesso criado ao painel de administracdo Cloud Computing;

7.1.1.3. Permitir o provisionamento de servidores de forma padronizada baseada em
templates pré-definidos no ambiente da infraestrutura de Cloud Computing;

7.1.1.4. Permitir o gerenciamento da infraestrutura de Cloud Computing de forma
independente da ferramenta de acesso remotfo (VNC, Remote Desktop, SSH etc.), por meio
de API (Application Programming Inferface) e via browser de forma segura (HTTPS);

7.1.1.5. Permitir o gerenciamento dos recursos do ambiente de Cloud Computing numa
ferramenta de gestdo unificada (servidores, bancos de dados, escalabilidade do ambiente);
7.1.1.6. Permitir alteragdo dos recursos da Infraestrutura de Cloud Computing e atualizd-los
gerenciando as configuracdes e suas respectivas mudancas. Deve ter a possibilidade de
rastreamento das alteracdes com os seus histéricos mostrando o antes e o depois das
alteracodes efetuadas e seus respectivos detalhes no ambiente;

7.1.1.7. Permitir o gerenciamento de usudrios e perfis de acesso para administrar, operar ou
consultar o ambiente da infraestrutura de Cloud Computing;

7.1.1.8. O painel de administracdo do ambiente Cloud Computing deverd viabilizar a
instalac&o de certificados SSL e deverd permitir a utilizacdo de certificados auto assinados
para garantir a criptografia da comunicacdo enfre ambiente Cloud Computing e o
computador utilizado para acesso, durante a administracdo dos recursos no console;
7.1.1.9. O painel de administracdo do ambiente Cloud Computing deverd permitir a
separacdo dos recursos cloud por grupo de recursos, que deverdo ser criados a partir do
proprio painel de administracdo e deverdo ser segregados por usudrio.

7.2. As insté@ncias virtuais (mdguinas virtuais) devem permitir mecanismos de re-sizing
(alterar especificacdes de processador, memdria e disco) de forma que a equipe da
CONTRATANTE tenha autonomia nesses tipos de alteracdes no ambiente;

7.3. Deverd permitir a administracdo de catdlogo de midias de software, suportando as
atividades e caracteristicas a seguir:

7.3.1. Upload de imagem em formato ISO;
7.3.2. Disponibilizacdo de imagens para mdaqguinas virtuais.
7.4. Deverd prover ou baixar mdqguinas virtuais adicionais via interface web com

provisionamento disponivel em minutos;
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7.5. Prover mecanismos de monitoracdo de métricas das mdquinas virtuais, tais como:
qguantidade de acessos, erros, utilizacdo de CPU, leitura e escrita em disco, porcentagem de
disponibilidade do servico, dentre outros;

7.6. Deverd permitir a realizacdo, através do painel de gerenciamento, de snapshot das
mdquinas virtuais no ambiente de computacdo em nuvem;

7.7. A CONTRATANTE poderd solicitar, a qualguer momento, o redimensionamento
vertical de uma ou mais mdquinas virtuais, alterando sua configuracdo de processador, disco
ou memodria (processo conhecido como “scale-up” ou “scale-down"” quando possivel),
respeitando os tipos/formatos de mdaquinas virtuais pré-estabelecidas neste memorial
descritivo, bem como a proporcionalidade do consumo realizado no més em que ocorreu
tal alteracdo;

7.8. Prover mecanismos de alertas baseados no gerenciamento de métricas. Caso uma
métrica (memdria, processamento, rede, dentro outros) exceda um percentual de utilizacdo
madximo estabelecido, um alerta deve ser gerado e um e-mail enviado para usudrios
definidos.

8. ESCALONAMENTO DE SERVIDORES VIRTUAIS E RECURSOS DO AMBIENTE CLOUD

8.1. A CONTRATADA deverd disponibilizar funcionalidades que permitam as mdquinas
virtuais, na infraestrutura em nuvem da CONTRATADA, a partir de demanda da
CONTRATANTE, adaptar-se d carga, aumentando o niUmero de recursos disponiveis quando
estes forem sobrecarregados e diminuindo este nUmero para reduzir o custo em caso de
subutilizacdo destes servidores, caracterizando o uso sob demanda dos recursos confratos;
8.2. Caracteristicas Técnicas do Sistema:

8.2.1. Automacdo de fluxo de trabalho

7.5.1.1. Templates para automatizar a configuracdo e instalacdo de aplicativos, ferramentas
e estruturas, para servidores virtuais € vms.

8.2.2. Confrole de Acesso baseado em Permissdes

8.2.2.1. Permitir a criacdo de usudrios com permissdo de acesso diferentes:

8.2.2.1.1. Administrador;

8.2.2.1.2. Operacional;

822.1.3 Faturamento;

8.2.2.2. Logs de acesso e uso do sistema.

9. SERVICOS DE SEGURANCA “FIREWALL”

9.1. O Data Center deverd possuir sistema de Firewall dedicado (com administracdo
autébnoma e independente) em alta disponibilidade na borda. Deve conter recursos que
atendam a classificacdo de NGFW (Next-Generation Firewall) , estar no Gartner Magic
Quadrant para firewalls de rede e atender ao minimo as caracteristicas abaixo:

9.1.1.  Traffic Shaping (priorizador de tréfego de dados);

9.1.2. Sistema de prevencdo de intrusdes e ataques cibernéticos IPS (Infrusion Prevention
System);

9.1.3. Possuir a funcionalidade de SD-WAN (controle de trdfego de internet baseado em
software) que permita customizagdes de regras;

9.1.4. Permitir a configuragcdo de regras/politicas ipv4 e ipvé individualmente;

9.1.5.  Monitoramento e inspecdo de trdfego por estado de conexdes (modo stateful);
9.1.6. Possuir funcdo que permita que agendamento de regras especificas do firewall;
9.1.7. Filtro de URL e suas respectivas categorias com informacdes atualizadas
automaticamente;

9.1.8. Possuir o recurso de inspecdo aprofundada de conexdes protegidas pelo protocolo
SSL;

9.1.9. Possuir a funcionalidade de controle de Endpoint (Dispositivos remotos como
dispositivos moveis e computadores);

9.1.10. Possuir a funcionalidade de bloquear aplicacdes, por exemplo Skype ;

9.1.11. Possuir funcdo GeolP blocking, permitindo delimitar geolocalizacdes especificas para
o bloqueio;

9.1.12. Possuir mapa de ameacas de ataques contendo ao minimo a localizacdo da
ameaca, tipo, severidade e hordrio;

9.1.13. Possuir funcionalidade de SOC (Security Operation Ceter) nativa;
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9.1.14. Fornecer a op¢do de “safe-search” para mecanismos de busca/pesquisa;

9.1.15. Possuir as funcionalidades de RIP (Routing Information Protocol), BGP (Border
Gateway Protocol), OSPF (Open Shortest Path First);

9.1.16. Permitir a configuracdo de DNS IPv4 e Ipvé, permitir configuracdo de “DNS over TLS”;
9.1.17. Servidor de DNS;

9.1.18. Possuir a Funcionalidade AntiSpam, com protecdo de mensagem de e-mail contra
ameacas de dia zero;

9.1.19. Alta Disponibilidade HA;

9.1.20. Deverd possuir a funcionalidade de WAF (Web Application Firewall) de forma nativa;
9.1.21. O firewall dedicado também deve conter recurso orquestrador para coordenar
respostas automatizadas e correcdo para ameacas detectadas em qualquer lugar da rede,
devendo ter possibilidade de integracdo a dispositivos externos a infraestrutura do Data
Center e deve possuir um banco de dados de assinaturas e servicos mapeados na infernet
pelo fabricante;

9.1.22. O firewall dedicado de borda do datacenter deve conter recursos de visualizacdo
em tempo real de todas as sessdes das conexdes de internet ativas, tanto as conexdes de
entrada com as conexdes de saida. Dentre as informacdes, € obrigatdrio conter IP de origem
da conexdo, IP de Destino da conexdo, a identificacdo da aplicacdo ou servico utilizado, o
protocolo usado na conexdo, a porta de origem, a porta de destino, a quantidade de dados
trafegados em kilobytes, nUmero de pacotes da conexdo e a duracdo da sessdo;

9.1.23. As regras de firewall poderdo ser especificadas e configuradas conforme
necessidade do usudrio;

9.1.24. O firewall deverd ter a possibilidade da criacdo de VPN “site to site” e “client to site”,
onde ele deverd possuir um cliente nativo para comunicacdo com o Cloud contratado ,
utilizando os protocolos SSL para comunicacdo, o cliente VPN necessariamente deverd ter
a possibilidade de instalacdo em sistemas operacionais Windows 32 e 64 bits, Linux, macOS,
iOS e Android e mostrar em tempo real em mapa a localizacdo do acesso pelo cliente;
9.1.25. O firewall deve possuir funcionalidades para logs e reports com ao minimo as
caracteristicas abaixo:

9.1.25.1. Log de trdfego de entrada e saida, local;

9.1.25.2. Log de Antivirus;

9.1.25.3. Log de filtro de conteldo web;

9.1.25.4. Log de Conftrole de Aplicacdo;

9.1.25.5. Log de tentativas de invasoes;

9.1.25.6. Permitir a configuracdo de alertas serem enviados por e-mail.

10. SOLUGCAO DE REPLICAGAO, BACKUP E RESTORE DE DADOS

10.1. O Backup deverd ser no ambiente da Contfratada;

10.2. A CONTRATADA deverd prover uma solucdo de backup em ambiente web, para
configuracdo e acompanhamento dos trabalhos realizados;

10.3. Asolucdo ofertada deverd possuir ao minimo as funcionalidades abaixo:

10.3.1. Armazenamento do seu catdlogo em banco de dados padrdo SQL;

10.3.2. Suporte a compressdo dos backups nos algoritmos livres GZIP e LZO;

10.3.3. Funcionalidade nativa de limite de tradfego de rede para os backups;

10.3.4. Geréncia (operacdo, configuracdo e monitoracdo) centralizada por meio de
interface grdfica web multiusudrio;

10.3.5. Autenticagdo dos servicos de backup através de senha e de chave criptogrdfica
10.3.6. Comunicacdo criptografada TLS PSK automdtica;

10.3.7. Possuir a funcionalidade de Prote¢cdo Continua de Dados (CDP);

10.3.8. Desduplicacdo por mdquina, de arquivos backupeados;

10.3.9. Deverd suportar a instalacdo de clientes para os sistemas operacionais: Windows 32
e 64 bits , Linux, FreeBSD, MacOs;

10.4. A CONTRATADA serd responsdvel pela realizacdo de todo backup do ambiente da
CONTRATANTE, garantindo retencdo do ambiente virtual de cada mdaquina (VM) e de todos
os dados nela contidos;

10.5 A CONTRATADA deverd disponibilizar servicos que permitam realizar backup e restore
dos servidores virfuais e servicos contemplados neste Memorial Descritivo, garantindo
também a integridade dos arquivos armazenados no backup;
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10.6 A CONTRATADA deverd definir juntamente com o CONTRATANTE a estratégia de
backup(didrio)/restore dos ambientes gerenciados;

10.7. Quando da necessidade de restore de algum arquivo, a CONTRATANTE formalizard &
CONTRATADA que deverd, em até 15 minutos, iniciar o processo de restauracdo dos
respectivos arquivos, dados e/ou informacdes. O arquivo restaurado deverd ser
disponibilizado & CONTRATANTE descriptografado;

10.8. Para redlizacdo das funcionalidades de Backup e Restore, a CONTRATADA deverd
disponibilizar solucdo completa, com todos os recursos necessdrios para executar as rotinas
do CONTRATANTE. A solucdo de Backup deverd estar preparada para geracdo automatica
de imagens das mdaquinas virtuais/Snapshots, gravados em ambiente de armazenamento
em nuvem da CONTRATADA, que devem ser acessiveis aos recursos de Cloud Computing
disponibilizados ao CONTRATANTE;

10.9. Os Backups poderdo ser completos (Full) ou incrementais, podendo ocorrer de forma
automdtica ou agendada, e os backups das bases de dados de aplicacdes, deverd ser
realizado sem interrupcdo dos servicos (backup online), e deverd ainda ser utilizada uma
rede de alta velocidade, evitando que o tradfego de backup afete a operacdo normal dos
sistemas;

10.10. A retencdo dos backups deverd observar os seguintes prazos:

10.10.1. Didrio: sete Ultimos dias;

10.10.2. Semanas: quatro Ultimas semanas;

10.10.3. Mensal: cinco Ultimos meses.

10.11. Os backups deverdo ser realizados conforme disposto a seguir:

10.11.1. Os backups semanais e mensais deverdo ser realizados na modalidade FULL,

de forma a poder recuperar infegralmente todas as informacdes sem a necessidade de
outros backups;

10.11.2. A cédpia semanal ocorrerd no sdbado, referindo-se d semana que se encerra;
10.11.3. A cdpia mensal ocorrerd no primeiro sdbado de cada més, referindo-se co
més anterior completo;

10.11.4. Em caso de falha em algum procedimento de backup ou impossibilidade da

sua execucdo, a CONTRATADA deverd adotar as providéncias no sentido de salvaguardar
as informacdes por meio de outro mecanismo, como por exemplo: cédpia dos dados para
outro servidor, execucdo do backup em hordrio de producdo etc., sempre priorizando a
seguranca dos dados;

10.11.5. A politica de backup a serimplantada deverd estar de acordo com o volume
de armazenamento contratado, esta politica deve respeitar a soma constante neste
Memorial Descritivo.

11. DESCRICAO DOS RECURSOS DE MONITORAMENTO - NOC E SOC

11.1.  Possuir equipe de monitoramento técnico (NOC) para acompanhamento da
disponibilidade dos servicos, atendimento ao cliente e acionamento das equipes de suporte
técnico de 2° e 3° niveis e engenharia de redes e seguranca, em regime 24 horas, 07 (sete)
dias por semana e 365 (trezentos e sessenta e cinco) dias ao ano;

11.2. O servico de monitoramento de recursos de nuvem refere-se ao acompanhamento
dos recursos computacionais em nuvem contemplados neste Memorial Descritivo, a ser
realizado pela equipe técnica da CONTRATADA;

11.3. A CONTRATADA deverd prover sistema de monitoramento em regime 24x7x365 para
a Infraestrutura da CONTRATANTE;

11.4. Asolucdo deverd permitir avaliar e monitorar o SLA dos servicos contratados;

11.5. A solucdo deverd possuir a coleta das informacdes por meio de um servico e
posteriormente ser enviada para servidor;

11.6. O Sistema de Monitoramento deverd:

11.6.1. Possuir arquitetura de alta disponibilidade;

11.6.2. Possuir interface web, podendo ser acessada por meio dos principais navegadores;
11.6.3. Fornecer indices, alertas e graficos que permitam acompanhar em tempo real ou o
histérico da utilizacdo dos recursos computacionais que compde o ambiente da
CONTRATANTE;

PREGAQO ELETRONICO n°011/2022 Processo SUPRI 618/2021


mailto:licitacoes@itapevi.sp.gov.br

PREFEITURA MUNICIPAL DE ITAPEVI

SECRETARIA DE SUPRIMENTOS
Rua Agostinho Ferreira Campos, 675 — Vila Nova | Itapevi | Sdo Paulo | CEP: 06693-120
Telefone: (11) 4143-7600 | licitacoes@itapevi.sp.gov.br

11.6.4. Permitir a configuracdo de alertas para o acionamento das equipes de Infraestrutura
em caso de indisponibilidades ou quando recursos chaves alcancarem limites de utilizacdo,
seja, por e-mail, SMS ou Telegram;

11.6.5. Possuir ambiente de criacdo de grdficos e alertas;

11.6.6. Permitir a criacdo e visualizacdo de mapas de rede;

11.6.7. Oferecer telas customizdveis, possibilitando apresentacdes de slides das telas
configuradas em uma Unica apresentacdo;

11.6.8. Apds um usudrio reconhecer um evento ou receber uma nofificacdo sobre um
incidente, ele poderd acessar a tela de eventos e adicionar um comentdrio informando o
que serd feito, ou alguma informacdo relevante;

11.6.9. O sistema deverd ter ao minimo a seguintes informacdes, a fim de garantir a
estabilidade do ambiente e sistema contratado:

11.6.9.1. Tradfego de rede e perda de pacotes por interface de servidores, firewalls e
atfivos de rede;

11.6.9.2. Estado Up/Down dos servidores, firewalls e ativos de rede;

11.6.9.3. Tempo de atividade de servidores, firewalls e ativos de rede;

11.6.9.4. A utilizacdo de CPU dos servidores, firewalls e ativos de rede;

11.6.9.5. Memodria livre/em uso dos servidores, firewalls e ativos de rede;

11.6.9.6. A Utilizacdo de Disco dos servidores e firewalls.

11.6.10. A captura de dados do Sistema de Monitoramento deverd ser feita utilizando

o protocolo SNMP e por agente nativo especifico do fornecedor da solucéo contratada, que
deverd possuir agentes disponiveis para ao minimo os sistemas operacionais como Windows
32 e 64 bits , Linux e MacOS;

11.6.11. A Solucdo deverd possuir descoberta de rede automdtica de dispositivos na
rede;

11.6.12 A solucdo deverd permitir a inclusdo de comandos remotos automdticos;

11.7. O Sistema deverd possuir, no minimo, a possibilidade de geracdo de alertas do
ambiente por meio de:

11.7.1. E-mail ou SMS;

11.7.2. Aplicativo de Mensagem Telegram;

11.7.3. Aplicativos para iOS e Android.

11.8. A CONTRATADA deverd:

11.8.1. Monitorar as aplicacdes da CONTRATANTE se estdo disponiveis e quando a aplicacdo
estiver indisponivel, a contratada deverd alertar a contratante por meio de comunicacdo
oficial e-mail, SMS ou Telegram;

11.8.2. Fornecer & CONTRATANTE, sempre que solicitado, informacdes claras e completas
sobre coleta, uso, armazenamento, fratamento e protecdo de dados da CONTRATANTE;
14.8.3. Possuir SOC nativo ou integrado ao firewall onde deverd fornecer em tempo real a
andlise do ambiente contendo quantidades de tentativas de invasdes, com informacdes de
IP's bloqueados e quantidade, fipos de tentativas mostrando a definicdo de cada uma
delas, com a possiblidade de mostrar em detalhes o significado de cada uma delas por meio
de um cligue sem sair da tela, detalhando nivel de criticidade, IP de saida, IP de destino, Pais
ou regido;

12. FERRAMENTA DE DASHBOARD

A CONTRATADA deverd fornecer juntamente com a ferramenta de monitoramento, uma
solucdo compativel e integrada que forneca um dashboard com as informacdes colhidas
no monitoramento, devendo esta ferramenta conter, ao menos, as seguintes caracteristicas
técnicas:

12.1.  Permitir na tela principal do dashboard a visualizacdo de diversos grdficos ou status
simultaneamente, de forma totalmente personalizdvel e dindmica, podendo alterar a
posicdo, tamanho e tipo do grdfico;

12.2. A solucdo deverd ser totalmente web e compativel com ao menos os principais
navegadores do mercado, sendo eles: Google Chrome, Morzilla Firefox e Internet Explorer (ou
Edge);

12.3. A ferramenta deve permitir a criacdo de dashboards dinédmicos e reutilizGveis
mediante cria¢cdo de templates;
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12.4. Permitir a criacdo de métricas de visualizacdo baseadas em consultas extraidas
diretamente no banco de dados;

12.5.  Permitir a exploracdo de logs em tempo real;

12.6.  Permitir a criacdo de alerta visual para uma regra ou métrica definida previamente,
enviando nofificacdes caso essa regra tenha entrado no ponto de alerta;

12.7.  Permitir a criacdo de alertas para e-mail e, ao minimo, para as ferramentas mais
comuns no mercado como Microsoft Teams, Telegram , Google Hangouts, Slack;

12.8. Possibilitar a juncdo de mais de uma fonte de dados em um mesmo grafico;

12.9.  Permitir a criacdo de anotacdes (tags) em um grafico do dashboard;

12.10. Possibilitar a criagcdo de pesquisas Ad-hoc;

12.11. Os painéis graficos do dashboard devem possuir no minimo, os seguintes tipos de
apresentacdo:

12.11.1. Grdafico;

12.11.2. Status Unico (Singlestat);

12.11.3. Tabela;

12.11.4. Texto;

12.11.5. Dashlist;

12.11.6. Logs;

12.11.7. Listagem de alertas.

12.12. A ferramenta deverd ter a possiblidade de importar novos Plugins para elaboracéo
das telas;

12.13. Deve ser possivel realizar o compartihamento do dashboard por meio de um link;
12.14. Deve possuir total integracdo com a ferramenta de coleta de dados externa
ofertada;

12.15. Permitir a criacdo de telas com dados referentes aos processos de backup como:
volumetria de storage, rotinas e outras informacdes pertinentes ao monitoramento da
solucdo de backup.

13. SUSTENTAGCAO E CONFIDENCIALIDADE

A CONTRATADA compromete-se a:

13.1.  Assinar Termo de Confidencialidade, resguardando que os recursos, dados e
informacoes de propriedade da CONTRATANTE, e quaisquer outros, repassados por forca do
objeto desta licitacdo e do contrato, constituem informacdo privilegiada e possuem cardter
de confidencialidade;

13.2. Comprometer-se-& a preservar os dados da CONTRATANTE contra acessos indevidos
e abster-se-& de replicar ou realizar cépias de seguranca (backups) destes dados fora do
territério brasileiro, devendo informar imediatamente e formalmente & CONTRATANTE
qualqguer tentativa, inclusive por meios judiciais, de acesso por parte de outra nacdo a estes
dados;

13.3. A partir do ponto de entrada/saida da internet nos Datacenters do provedor de
nuvem ofertados deverdo observar as seguintes disposicoes:

13.3.1. Inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo por ordem
judicial, na forma da lei;

13.3.2. Inviolabilidade e sigilo de suas comunicacoes privadas armazenadas, salvo por
ordem judicial;

13.3.3. Nao fornecimento a terceiros de dados da CONTRATANTE, inclusive registros de
conexdo, e de acesso a aplicacoes de internet, salvo mediante consentimento livre, expresso
e informado ou nas hipdteses previstas em lei.

14. INDICADORES DE NiVEIS DE SERVICO (ANS)

14.1. DISPONIBILIDADE INTEGRAL DO AMBIENTE DE CLOUD COMPUTING:

14.2. Os servicos de Cloud Computing serdo considerados integralmente disponiveis
quando, em um determinado més, todos os recursos utilizados na solucdo confratada
estiverem disponiveis e em pleno funcionamento para o CONTRATANTE, o que garantird o
funcionamento dos produtos digitais;

14.3. A disponibilidade integral do ambiente de Cloud Computing serd apurada
mensalmente, do primeiro ao Ultimo dia do més, considerando-se o hordrio das 00h00mQO0 das
23h59m59, de segunda-feira a domingo, por meio da seguinte férmula:
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Dis = [Tempo de Servico Disponivel]

[Tempo Total]
onde:
. Dis = Disponibilidade Integral do ambiente de Cloud Computing no més;
. [Tempo de Servico Disponivel] = (43.920 - [total de minutos no més em que o servico
NAO esteve DISPONIVEL]);
. [Tempo Total] = 43.920 minutos.
14.4. A DISPONIBILIDADE INTEGRAL MINIMA MENSAL DO AMBIENTE DE CLOUD COMPUTING
17.4.1. Deverd serlde, no minimo, 99.7% de disponibilidade mensal;
14.5.  TEMPOS MEDIOS DE RESPOSTA E RESOLUCAO DE PROBLEMAS
14.5.1. Tempo médio de resposta, conforme tabela a seguir:
Tempo Médio de Resposta
Indicador Nivel de Criticidade | Tempo Meta Apuracado
Critica Em até 15 minutos
Tempo Médio | Alta Em até 2 horas
99% Mensall
de Resposta Média Em até 4 horas
Baixa Em até 12 horas

14.5.2 Tempo médio de resolucdo, conforme tabela a seguir:

Tempo Médio de Resolugdo

Indicador Nivel de Criticidade Tempo Meta Apuracdo
Critica Em até 2 horas
Tempo Médio de Alta Em até 6 horas
_ 99% Mensal
Resolucdo Média Em até 12 horas
Baixa Em até 36 horas

14.6.

Os niveis de criticidade seguem as premissas consagradas pelo mercado para os

servicos de Cloud Computing. Fica estabelecido abaixo a descricdo de cada um dos niveis
de criticidade:

14.6.1. Critica: Criticidade alta. Indisponibilidade total da solucdo para clientes e conexdes;
14.6.2. Alta: Criticidade média. Indisponibilidade de itens minoritdrios da solucdo. Por
exemplo: incapacidade de fazer acesso ao servidor virtual via VPN, porém com baixo
impacto para disponibilidade da solucdo hospedada do cliente. Este nivel também se aplica
para os casos em que hd degradacdo generalizada ou pontual da qualidade do servico
(ex.: baixa disponibilidade de banda);

14.6.3. Média: Criticidade baixa. Indisponibilidade de itens minoritdrios da solucdo, tais como
incapacidade de acessar o Painel de Controle do Cliente e/ou gerenciar servigcos associados
d conta. Este nivel também se aplica para os casos em que hd degradacdo pontual da
qualidade do servico (ex.: baixa disponibilidade de banda);

14.6.4. Baixa: Requisicdes gerais e ndo urgentes, tais como solicitacdes de relatdrios e/ou
duvidas sobre utilizacdo de recursos.

14.7. Assolicitacdes devem ser registradas em sistema de atendimento que deve informar
o tempo de resposta de cada solicitacdo e sua efetividade dentro dos critérios citados
acima.

14.8. O tempo médio de resolucdo para cada nivel de criticidade poderd sofrer adicdo,
mediante justificativa plausivel, desde que, seja acatada pela CONTRATADA.

15. RELATORIOS
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15.1 A CONTRATANTE poderd solicitar a CONTRATADA, relatdrios sobre o desempenho,
problemas, configuracdo, mudancas e seguranca do ambiente, para tanto a CONTRATADA
deverd:

15.1.1. Controlar e monitorar o acesso dos usudrios da CONTRATANTE, em seus diferentes
tipos de perfil de acesso, por meio dos relatérios de auditoria extraidos da Console de Gestdo
do Ambiente de Cloud Computing;

15.1.2. Prover relatérios e andlise das ocorréncias e incidentes, com base nos relatdrios de
auditoria e de desempenho fornecidos pela Console de Gestdo do Ambiente de Cloud
Computing. Caso sejam detectadas condicdes que exijam medidas corretivas, juntamente
com os relatérios, deverdo ser encaminhadas recomendacdes de solucdo, que serdo
analisadas e viabilizadas em conformidade com os interesses do CONTRATANTE;

15.1.3. Permitir a geracdo de relatdérios operacionais, de desempenho e de disponibilidade,
por periodos de cobertura, conforme as métricas;

15.1.4. Permitir auditoria e notificacdo de incidentes (ocorréncias), baseado nas métricas e
pardmetros cadastrados (notificacdes por e-mails);

15.1.5. Armazenar as informacdes de desempenho do ambiente por um periodo minimo de
12 (doze) meses, mantendo estas informagdes disponiveis para a CONTRATANTE. O intervalo
minimo de coleta de informacdes dos elementos gerenciados deve ser de 05 (cinco)
minutos;

15.1.6. Disponibilizar, a critério e periodicidade definida pela CONTRATANTE, as informacdes
abaixo listadas:

15.1.6.1. Desempenho por ambiente;

15.1.6.2. Dados obtidos via monitoramento;
15.1.6.3. Utilizacdo de processador nos servidores;
15.1.6.4. Utilizacdo de discos nos servidores;
15.1.6.5. Volume de trafego;

15.1.6.6. Verificacdo de Logs.

16. ATENDIMENTO TECNICO ESPECIALIZADO

16.1. A CONTRATADA deverd disponibilizar servico de atendimento técnico especializado,
na modalidade 24x7x365;

16.2. Este servico de atendimento se comportard como o centralizador das comunicacoes
entre a equipe técnica da CONTRATANTE e a CONTRATADA, que prestard atendimento para
todas as questoes, solicitacoes, reclamacgodes, gerenciamento do ciclo de vida do incidente
(encaminhar as demandas e cerfificar-se do atendimento) e comunicacdo de ocorréncia
de qualguer evento relacionado aos servigos prestados;

16.3. Os chamados poderdo ser feitos por telefone, e-mail, SMS e Telegram ou portal da
CONTRATADA, conforme conveniéncia do CONTRATANTE, e deverdo ter procedimentos de
priorizacdo para atendimento;

16.4. Todo chamado serd registrado na Central de Atendimento e serd classificado e
encaminhado em sua solucdo, segundo sua categoria e propdsito;

16.5. A CONTRATADA deverd manter um banco de dados de solucdes, contendo histdrico
do problema ocorrido, tentativas de solucoes e a solucdo final;

16.6. Observados o tempo médio de resolucdo especificado neste Memorial Descritivo, o
prazo de solucdo de problemas serd em horas corridas, contadas do momento da sua
deteccdo pela CONTRATADA ou do momento da abertura do chamado, o que ocorrer
primeiro, até a sua completa resolucdo e restabelecimento do fornecimento do servico.

17. GERENCIAMENTO DA IMPLANTACAO DOS SERVICOS CONTRATADOS

17.1. As solucdes a serem implantadas pela CONTRATANTE devem ser administradas por
meio de uma Metodologia de Gerenciamento de Projetos PMI (Project Management
Institute), com o objetivo de assegurar o processo de acompanhamento e confrole de
implantacdo da solucdo;

17.2. A CONTRATADA deverd indicar um Gerente de Projetos que serd o responsdvel pela
coordenacdo de todas as atividades pertinentes ao projeto e a implementacdo de todos os
servicos e produtos sob a responsabilidade da CONTRATADA;

17.3. A CONTRATADA deverd elaborar o Plano de Implantacdo do ambiente Cloud e o
Plano de Apoio a Transicdo — Inicio da Vigéncia do Contrato, para a nova infraestrutura de
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Cloud Computing, com o objetivo de analisar os riscos e impactos, cujo objetivo é assegurar
o sucesso de sua implementacdo.

18. APOIO A TRANSICAO DO SERVICO - INiCIO DA VIGENCIA DO CONTRATO

18.1. A CONTRATADA deverd desenvolver e entregar no prazo méximo de 10 (dez) dias
Uteis apds assinatura do contrato, o Plano de Apoio a Transicdo de Servico;

18.2. A CONTRATADA deverd suportar a CONTRATANTE, por meio da sua equipe de
especialistas na solucdo, no processo de migracdo do servico de DNS, das aplicacdes,
sistemas e bases de dados para o ambiente da CONTRATADA;

18.3. Duranfe todo o processo, a CONTRATADA deverd realizar todos os ajustes na
infraestrutura de Cloud Computing, de forma a mifigar eventuais problemas que possam
afetar o desempenho das aplicagoes;

18.4. Todo o processo deverd ser documentado de forma detalhada, e entregue a
CONTRATANTE para facilitar os processos futuros de operacdo e manutencdo do ambiente;
18.5. O Plano de apoio a Transicdo do Servico deverd contemplar a configuracdo dos
produtos de acordo com os atributos do novo ambiente. A CONTRATADA deverd garantir o
total e correto funcionamento de todas as aplicacdes instaladas apds migracdo;

18.6. A CONTRATADA deverd prestar apoio d transicdo do servico (inicio da vigéncia do
contrato) sem nenhum custo adicional para a CONTRATANTE.

19. APOIO A TRANSICAO DO SERVICO - TERMINO DA VIGENCIA DO CONTRATO

19.1.  No prazo mdéximo de 90 (hoventa) dias corridos antes da data do término da vigéncia
do contrato, a CONTRATADA deverd fornecer um novo Plano de Transicdo de Servicos;
19.2. Ao final e/ou apds a notificacdo de cancelamento do contrato, a CONTRATADA
deverd fornecer em até no mdximo 30 (trinta) dias corridos todos os dados da seguinte forma:
A entrega de inst@ncias virtuais serd conforme estabelecem os padrdes internacionais de
exportacdo de instancias virtual, chamado OVA e/ou OVF e/ou o padrdo de exportacdo do
virtualizador usado pela CONTRATADA,;

19.3. A entrega dos dados e objetos que estdo armazenados na Nuvem deverd ser
disponibilizada em uma drea para a transferéncia destes objetos e dados pela
CONTRATADA, sem 6nus quaisquer para a CONTRATANTE;

19.4. A CONTRATADA deverd manter e disponibilizar para a CONTRATANTE e/ou outro
provedor, que a CONTRATANTE designar, todos os dados pelo periodo minimo de 90
(noventa) dias apds o encerramento do contrato;

19.5. A CONTRATADA deverd prestar apoio & transicdo do servico apds o término da
vigéncia do contrato, sem nenhum custo adicional para a CONTRATANTE, pelo prazo
mdximo de 30 (trinta) dias.

19.6. O Plano supramencionado deverd constar todos os detalhes e procedimentos
necessdrios para a desativacdo do servico contratado em nuvem sem interrupcdo.

20. SIGILO DAS INFORMAGCOES

20.1. A CONTRATADA compromete-se a:

20.1.1. Nao utilizar a marca da CONTRATANTE ou qualquer material desenvolvido pela
CONTRATANTE para seus produtos e programas, assim como os dados dos funciondrios, que
tenha acesso no decorrer das atividades inerentes ao confrato, em acdes desenvolvidas
pela CONTRATADA fora do dmbito de atuacdo do confrato;

20.1.2. Tratar todas as informacdes a que tenha acesso em funcdo do contrato em cardter
de estrita confidencialidade, agindo com diligéncia para evitar sua divulgacdo verbal ou
escrita, ou permitir o acesso, seja por acdo ou omissdo, a qualquer terceiro;

20.1.3. Sé divulgar informacdes acerca da prestacdo dos servicos objeto do contrato que
envolva o nome da CONTRATANTE mediante sua prévia e expressa autorizacdo;

20.1.4. Manter, por si, por seus prepostos e confratados, irrestrito e total sigilo sobre quaisquer
dados que Ihe sejam fornecidos em decorréncia do contrato, sobretudo quanto & estratégia
de atuacdo da CONTRATANTE;

20.1.5. Todas as informacdes veiculadas e armazenadas e/ou trafegadas nos recursos
computacionais envolvidos nessa contratacdo, devem ser tratadas com absoluta reserva
em qualquer condicdo e ndo podem ser divulgadas ou dadas a conhecer a fterceiros ndo
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autorizados, ai se incluindo os préprios funciondrios, estagidrios, terceiros ou parceiros da
CONTRATANTE, sem a autorizacdo deste;

20.1.6. Assinar Termo de Confidencialidade, resguardando que os recursos, dados e
informacodes de propriedade da CONTRATANTE, e quaisquer outros, repassados por forca do
objeto desta licitacdo e do contrato, constituem informacdo privilegiada e possuem cardter
de confidencialidade;

20.1.7. Comprometer-se-& a preservar os dados da CONTRATANTE contra acessos indevidos
e abster-se-& de replicar ou realizar cépias de seguranca (backups) destes dados fora do
territério brasileiro, devendo informar imediatamente e formalmente & CONTRATANTE
qualquer tentativa, inclusive por meios judiciais, de acesso por parte de oufra nacdo a estes
dados;

20.1.8. A CONTRATADA deverd atender as normas da LEI GERAL DE PROTECAO DE DADOS
(LGPD), Lei 13.709/2018, que tem como objetfivo regulamentar o frafamento de dados
pessoais pelas empresas, uma vez que os dados pessoais ganharam grande importéncia na
economia moderna, pois permitem fazer predicdes, analisar perfis de consumo, opinido,
entre outras atividades.

20.1.8.1. A LGPD tem como objetivos:

. Protecdo & privacidade;

. Liberdade de expressdo, informacdo, comunicacdo e opinido;

. Inviolabilidade da infimidade, honra e da imagem;

. Desenvolvimento econémico, tecnoldgico e inovacdo;

. Livre iniciativa, livre concorréncia e a defesa do consumidor;

. Direitos humanos, livre desenvolvimento da personalidade, dignidade e exercicio da
cidadania pelas pessoas naturais.

20.1.8.2. A CONTRATADA deverd atender aos requisitos estabelecidos pelas seguintes
normativas, no que se refere a protecdo de dados:

. ABNT NBR ISO/IEC 27701:2019 — Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR
ISO/IEC 27002 para gestdo da privacidade da informacdo;

. ABNT NBR ISO/IEC 29151:2020 — Cdodigo de prdtica para protecdo de dados pessoais;
. ABNT NBR ISO/IEC 29134:2017 — Avaliacdo de Impacto de Privacidade.

20.2. A CONTRATANTE, preocupada com as informagdes contidas em seu banco de dados
vem se preparando para que todas as informacdes ndo sejam violadas, por isso pede-se que
a contratada, se disponha da Lei como pricridade mdxima na protecdo e no resguardo dos
dados armazenados em seus sistfemas.

21. OBRIGAGCOES DA CONTRATADA

21.1.  Prestar o servico contratado conforme especificacdes, quantidades, prazos e demais
condicdes estabelecidas neste Memorial Descritivo;

21.2. Utilizar melhores prdticas, capacidade técnica, materiais, equipamentos, recursos
humanos e supervisdo técnica e administrativa, para garantir a qualidade do servico e o
atendimento ds especificacdes contidas no Contrato e neste Memorial Descritivo;

21.3. Disponibilizar servico de suporte técnico, manutencdo, configuracdo, testes com
funcionamento ininterrupto, sete dias por semana e vinte e quatro horas por dia, proativo,
gue possa ser demandado por telefone, e-mail ou aplicativo de mensagem (Telegram) para
comunicacdo de problemas ou falhas técnicas relativas ao acesso d Internet ou solicitagcdo
de servicos;

21.4. Seguir as instrucdes e observacoes efetuadas pelos técnicos da CONTRATANTE, bem
como reparar, corrigir, remover, reconstruir ou substituir ds suas expensas, no todo ou em
parte, servicos efetuados em que se verificarem vicios, defeitos ou incorrecoes;

21.5. Garantir o funcionamento e sustentar de todos os softwares inerentes & infraestrutura
de Cloud Computing necessdrios para a prestacdo dos servicos, incluindo, necessariamente
os softwares de monitoramento, backup/restore, afericdo dos niveis de servico, seguranca
da informacdo, sistemas operacionais e bancos de dados;

21.6. Substituir, a qualguer momento do contrato, integral ou parcialmente, as solucoes
ofertadas (para atendimento dos servicos solicitados), caso sejam fundamentadamente
reprovadas pelo CONTRATANTE;

21.7. Reportar formal e imediatamente a CONTRATANTE quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execucdo do servico;
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21.8. Prestar as informacdes e os esclarecimentos que venham a serem solicitados pelos
técnicos da CONTRATANTE, referentes a qualquer problema detectado ou ao andamento
de atividades previstas;

21.9. Detalhar e repassar, conforme orientacdo e interesse da CONTRATANTE, o
conhecimento técnico utilizado na execucdo do servico contratado;

21.10. Indicar Preposto e cuidar para que esse mantenha permanente contato com os
técnicos da CONTRATANTE e adote as providéncias requeridas, além de comandar,
coordenar e confrolar a execucdo do servico contratado, inclusive os seus profissionais;
21.11.  Providenciar e manter qualificacdo técnica adequada dos profissionais que prestam
servico para a CONTRATANTE;

21.12. Planejar, desenvolver, implantar, executar e manter o objeto do confrato dentro dos
niveis de servico exigidos e indicadores;

21.13. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando d execucdo dos trabalhos durante todo o
Contrato, dentro dos prazos estipulados, sob pena de ser considerada infracdo passivel de
aplicacdo de penalidades previstas, caso os prazos, niveis, indicadores e condicdes ndo
sejam cumpridas;

21.14. Responsabilizar-se pela conservacdo dos ambientes da CONTRATANTE em que
desempenhe o servico confratado;

21.15. Elaborar e apresentar, mensalmente, Relatério Gerencial das Ordens de Servicos
executadas, contendo detalhamento dos niveis de servico executados em confronto aos
exigidos e as eventuais justificativas no caso de desempenho inferior ao padrdo esperado e
demais informacdes necessdrias ao acompanhamento e avaliacdo da execucdo do
Servico;

21.16. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo
e qualqguer assunto de que tomar conhecimento em razdo da execucdo do objeto do
Contrato, respeitando todos os critérios de sigilo, seguranca e inviolabilidade, e aplicdveis
aos dados, informacdes, regras de negdcios, documentos, entre outros, e ao Termo de
Confidencialidade da Informac¢do;

21.17. Entregar o Termo de Confidencialidade da Informacdo (do qual trata o item anterior)
assinado concomitantemente com o confrato;

21.18. Cumprir e garantir que seus profissionais estejam cientes de acordo com o Termo de
Confidencialidade da Informacdo, e as normas e aos procedimentos estabelecidos na
Politica de Seguranca da Informacdo da CONTRATANTE;

21.19. Readlizar os servicos de enfrega de dados, snapshots, backups das aplicacdes e
dados solicitados pela CONTRATANTE sem custos.

21.20. Manter sigilo total dos dados e aplicacdes da CONTRATANTE que estdo no ambiente
da CONTRATADA.

22, OBRIGAGOES DA CONTRATANTE

22.1. Efetuar os pagamentos devidos & CONTRATADA de acordo com o estabelecido
neste Memorial Descritivo;

22.2. Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e informacodes
que se fizerem necessdrios & execucdo dos servicos;

22.3. Informar a CONTRATADA, por escrito, as razdes que motivaram eventual rejeicdo dos
servicos e/ou fornecimentos contratados.

23.  ANALISE E APROVACAO DA SOLUCAO CONTRATADA

23.1. A adjudicacdo do objeto a ser contratado, & empresa classificada em primeiro lugar
no certame, ficard condicionada a aceitabilidade do sistema apresentado, a ser realizada
por meio de acdo das funcionalidades pela LICITANTE, analisada sob critérios objetivos
definidos no Memorial Descritivo, pelo Departamento de Tecnologia da Informacado;

23.2. A Prova de Conceito (POC), visa averiguar de forma prdtica, que a solucdo ofertada
atenda aos requisitos funcionais e técnicos especificados no ANEXO — Memorial Descritivo
23.3. A demonstracdo serd feita em equipamento préprio da licitante;

23.4. A LICITANTE classificada em primeiro lugar deverd demonstrar em até 05 (cinco) dias
Uteis, apds solicitacdo da CONTRATANTE, a demonstracdo da solucdo a fim de
homologacdo do mesmo para fins de assinatura de contrato;
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23.5. O Ambiente de Referéncia para Testes deverd ser disponibilizado nas dependéncias
da CONTRATANTE, em local a ser definido;

23.6. Caberd a LICITANTE prover todos os recursos e despesas necessdrios para a
disponibilizacdo do ambiente de referéncia para realizacdo dos testes, bem como para o
cumprimento do prazo estfipulado;

23.7. Caso a LICITANTE ndo realize a demonstracdo dentro do prazo estabelecido ou a
demonstrac@o ndo atenda aos critérios objetivos do Memorial Descritivo, a mesma serd
desclassificada, sendo convocada a segunda colocada no cerfame e assim
sucessivamente;

23.8. A fim de demonstrar os principais recursos exigidos para o atendimento das
necessidades da Contratante, deverdo ser simuladas e apresentadas as funcionalidades dos
modulos detalhados no Memorial Descritivo, bem como a integracdo entre elas todas;

23.9. A prova de conceito ocorrera nas dependéncias da CONTRATANTE, e serd avaliada
por uma comissdo designada para este fim, sendo a data e local de realizacdo da POC e
daretomada da sessdo informadas na prépria sessdo pUblica e publicadas no sitio eletrénico
da Contratante e no Didrio Oficial do Estado — DOESP;

23.10. A licitante vencedora da etapa de lances e devidamente habilitada, serd
convocada com antecedéncia minima de 05 (cinco) dias Uteis da data agendada para a
realizacdo da prova, que ocorrera no hordrio das 09 &s 17 horas, conforme definido no ato
de convocacdo;

23.11. A CONTRATANTE deverd apresentar o nome e a qualificacdo da Equipe Técnica de
Avaliacdo da Prefeitura Municipal de Ifapevi encarregada da prova de conceito:

23.12. Durante a “Prova de Conceito”, a equipe técnica poderd realizar questionamentos
dlicitante, acerca dositens a serem avaliados, no momento da demonstracdo do respectivo
item.

23.13. Caso a equipe técnica encarregada da “Prova de Conceito” queira realizar
questionamentos ou solicitar demonstracdes adicionais ndo relacionadas ao item em
demonstracdo no momento, deverdo fazé-las, apds a demonstracdo de todos os itens
obrigatdrios, caso ainda haja tempo hdabil para tanto.

23.14. Nd&o serd aceita a apresentacdo do item subsequente sem a apresentacdo do item
anterior. A licitante deverd demonstrar os itens de forma sequencial conforme constante na
fabela do item 27, abaixo.

23.15. Qualquer interessado poderd acompanhar a realizacdo da PROVA DE CONCEITO;
23.16. Durante a prova somente poderdo se manifestar a equipe técnica da CONTRATANTE
e a Licitante responsdvel pela demonstracdo, os demais interessados poderdo se manifestar
por escrito durante a fase de recursos;

23.17. Serd concedida uma Unica oportunidade de aplicacdo da PROVA DE CONCEITO por
Licitante;

23.18. Decorrida a Prova de Conceito, a comissdo designada emitird relatério concluindo
pela aprovacdo ou reprovacdo do sistema infegrado;

23.19. O sistema apresentado pela Licitante serd considerado reprovado nas seguintes
condicoes:

23.19.1. N&o comparecimento para execucdo da prova na data e hora marcada;
23.19.2. Ndo atendimento total ou parcial das funcionalidades dos médulos avaliados
durante a Prova de Conceito.

23.20. Caso a demonstracdo do objeto ndo seja aprovada, a licitante serd desclassificada
e serd convocada a licitante detentora da oferta subsequente de menor preco para
abertura dos seus documentos de habilitacdo e posteriormente, constatada a habilitacdo,
convocacdo para a demonstracdo do objeto por meio da realizacdo da Prova de Conceito,
e assim sucessivamente até a apuracdo de uma demonstracdo aceitdvel, caso em que a
licitante sera declarada vencedora.

23.21. Serd declarada vencedora a Licitante que apresentar o menor preco global, que
cumprir todos os requisitos de habilitacdo e fiver a solucdo ofertada aprovada na PROVA DE
CONCEITO.

26. PROVA DE CONCEITO
ROL DE 60% DAS FUNCIONALIDADES CONTIDAS NO ANEXO |, QUE DEVERAO SER
DEMONSTRADOS EM TOTALIDADE PELA LICITANTE DETENTORA DA MELHOR PROPOSTA.
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ITEM

DESCRICAO

ATENDE
(SIM/NAO)

CARACTERISTICAS TECNICAS E DATA CENTER

Deve ser AS (Autonomous System) e possuir conexdo direta com um PTT Metro;

A Solucdo ofertada deverd estar hospedada em ambiente hiperconvergente, que
consiste na integracdo de quatro componentes de software: sendo elas a virtualizagdo de
armazenamento, processamento, redes e recursos de gerenciamento. Pois, 0 novo modelo
de infraestrutura traz muitos beneficios entre eles: redundd@ncia de hardware, alta
disponibilidade dos servicos, aumento da seguranca dos dados, melhoria de desempenho,

proporciona ganhos com automacado, centralizacdo das informagdes entre outros;

SOLUGAO DE GERENCIAMENTO DOS SERVICOS COMPUTACIONAIS

A CONTRATADA deverd oferecer console de gestdo amigdvel de fdcil utilizacdo e que
permita criar e gerenciar os recursos €/ou grupo de recursos relacionados ao servico de

Cloud Computing por meio de web browsers;

Permitir o agendamento da suspensdo do acesso por usudrio, bloqueando assim o acesso

criado ao painel de administragdo Cloud Computing;

Permitir o provisionamento de servidores de forma padronizada baseada em templates

pré-definidos no ambiente da infraestrutura de Cloud Computing;

Permitir o gerenciamento da infraestrutura de Cloud Computing de forma independente
da ferramenta de acesso remoto (VNC, Remote Desktop, SSH etc.), por meio de API

(Application Programming Interface) e via browser de forma segura (HTTPS);

Permitir o gerenciamento dos recursos do ambiente de Cloud Computing numa
ferramenta de gestdo unificada (servidores, bancos de dados, escalabilidade do

ambiente);

Permitir alteragdo dos recursos da Infraestrutura de Cloud Computing e atualizd-los
gerenciando as configuracdes e suas respectivas mudangas. Deve ter a possibilidade de
rastreamento das alteracdes com os seus histéricos mostrando o antes e o depois das

alteracoes efetuadas e seus respectivos detalhes no ambiente;

O painel de administracdo do ambiente Cloud Computing deverd viabilizar a instalacdo
de certificados SSL e deverd permitir o a utilizacdo de certificados auto assinados para
garantir a criptografia da comunicacdo enfre ambiente Cloud Computing e o

computador utilizado para acesso, durante a administragcdo dos recursos no console;

O painel de administracdo do ambiente Cloud Computing deverd permitir a separacdo
dos recursos cloud por grupo de recursos, que deverdo ser criados a partir do préprio painel

de administragcdo e deverdo ser segregados por usudrio;

Asinstancias virtuais (mdquinas virtuais) relacionadas no item 4 devem permitir mecanismos

de re-sizing (alterar especificagcdes de processador, memdria e disco);

Deverd permitir a administracdo de catdlogo de midias de software, suportando as
atividades e caracteristicas a seguir:
¢ Upload de imagem em formato ISO;

Disponibilizacdo de imagens para mdaquinas virtuais;

Prover mecanismos de monitoracdo de métricas das mdquinas virtuais, tais como:
quantidade de acessos, erros, utilizagdo de CPU, leitura e escrita em disco, porcentagem

de disponibilidade do servico, denfre outros;
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Prover mecanismos de alertas baseados no gerenciamento de métricas. Caso uma

métrica (memdria, processamento, rede, dentro outros) exceda um percentual de

14
utilizac@o mdximo estabelecido, um alerta deve ser gerado e um e-mail enviado para
usudrios definidos;
s Backups de snapshot das mdquinas virtuais do ambiente Cloud Computing utilizando o
console de gerenciamento;
ESCALONAMENTO DE SERVIDORES VIRTUAIS E RECURSOS DO AMBIENTE CLOUD
A LICITANTE deverd disponibilizar funcionalidades que permitam das mdaquinas virtuais, na
infraestrutura em nuvem da LICITANTE, a partir de demanda da CONTRATANTE, adaptar-se
16 d carga, aumentando o nUmero de recursos disponiveis quando estes forem
sobrecarregados e diminuindo este nimero para reduzir o custo em caso de subutilizacdo
destes servidores, caracterizando o uso sob demanda dos recursos contratos;
17 Templates para automatizar a configuragdo e instalagdo de aplicativos, ferramentas e
estruturas, para servidores virtuais e vms;
Controle de Acesso baseado em Permissoes
I8 1. Permitir a criacdo de usudrios com permissdo de acesso diferentes: Administrador;
Operacional; Faturamento;
2.  Logs de acesso e uso do sistema.
SERVICOS DE SEGURANCA “FIREWALL”"
O Data Center deverd possuir sistema de Firewall dedicado com administracdo auténoma
19 e independente em alta disponibilidade na borda. Deve conter recursos que atendam a
classificacdo de NGFW (Next-Generation Firewall), estar no Gartner Magic Quadrant para
firewalls de rede e atender ao minimo as caracteristicas a seguir.
20 Traffic Shaping (priorizador de trafego de dados);
21 Sistema de prevencdo de infrusdes e ataques cibernéticos IPS (Infrusion Prevention System);
- Possuir a funcionalidade de SD-WAN (controle de trdfego de internet baseado em
software) que permita customizacoes de regras;
23 Permitir a configuracdo de regras/politicas ipv4 e ipvé individualmente;
24 Monitoramento e inspecdo de tradfego por estado de conexdes (modo stateful);
25 Possuir funcdo que permita que agendamento de regras especificas do firewall;
26 Filtro de URL e suas respectivas categorias com informacdes atualizadas automaticamente;
07 O firewall deve ter o recurso de inspegdo aprofundada de conexdes protegidas pelo
protocolo SSL
8 Possuir a funcionalidade de controle de Endpoint (Dispositivos remotos como dispositivos
moveis e computadores);
29 Possuir a funcionalidade de bloquear aplicagdes, por exemplo Skype ;
0 Possuir funcdo GeolP blocking, permitindo delimitar geolocalizacdes especificas para o

bloqueio;
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Possuir mapa de ameacas de ataques contendo ao minimo a localizacdo da ameaca,

31
fipo , severidade e hordrio
32 Possuir funcionalidade de SOC (Security Operation Ceter) nativa;
33 Fornecer a opcdo de “safe-search” para mecanismos de busca/pesquisa
34 Permitir a configuracdo de DNS IPv4 e Ipvé, permitir configuracdo de “DNS over TLS";
35 Servidor de DNS.
% Possuir a Funcionalidade antispam, com protecdo de mensagem de e-mail conitra
ameacas de dia zero.
O firewall dedicado de borda do datacenter deve conter recursos de visualizacdo em
tempo real de todas as sessdes das conexdes de internet ativas, tanto as conexdes de
entrada com as conexdes de saida. Dentfre as informacdes, é obrigatdrio conter IP de
37 origem da conexdo, IP de Destino da conexdo, a identificacdo da aplicacdo ou servico
ufilizado, o protocolo usado na conexdo, a porta de origem, a porta de destino, a
guantidade de dados trafegados em kilobytes, nUmero de pacotes da conexdo, e a
duracdo da sessdo;
O firewall deverd ter a possibiidade da criacdo de VPN - ‘site to site” e “client to site”,
onde ele deverd possuir um cliente nativo para comunicacdo com o Cloud contratado,
38 utilizando os protocolos SSL para comunicagdo, o cliente VPN necessariamente deverd ter
a possibilidade de instalacdo em sistemas operacionais Windows 32 e 64 bits, Linux, macOs,
iOS e Android e mostrar em tempo real em mapa a localizacdo do acesso pelo cliente;
O firewall deve possuir funcionalidades para logs e reports com ao minimo as
caracteristicas abaixo:
e Log de trédfego de entrada e saida, local;
39 e Log de Antivirus;
e Log de filtro de conteldo web;
e Log de Controle de Aplicacdo;
e Log de tentativas de invasoes;
. Permitir a configuracdo de alertas serem enviados por e-mail;
SOLUGAO DE REPLICACAO, BACKUP E RESTORE DE DADOS
© A CONTRATADA deverd prover uma solucdo de backup em ambiente web, para
configuragdo e acompanhamento dos trabalhos realizados;
A solucdo ofertada devera possuir ao minimo as funcionalidades abaixo:
® Armazenamento do seu catdlogo em banco de dados padrdo SQL;
® Suporte a compressdo dos backups nos algoritmos livres GZIP e LZO;
® Funcionalidade nativa de limite de tréfego de rede para os backups;
41

® Geréncia (operacdo, configuracdo e monitoragcdo) centralizada por meio de

interface grafica web multiusudrio;
® Autenticacdo dos servicos de backup através de senha e de chave criptogrdfica;
® Comunicacdo criptografada TLS PSK automdtica;

®  Possuir a funcionalidade de Protecdo Continua de Dados (CDP);
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® Possuir a funcionalidade de desduplicacdo por mdquina, de arquivos

backupeados;

® Devera suportar a instalagdo de clientes para os sistemas operacionais: Windows
32 e 64 bits, Linux, FreeBSD, MacOs;

DESCRIGAO DOS RECURSOS DE MONITORAMENTO - NOC E SOC

Possuir interface web, podendo ser acessa através dos principais navegadores;

42
Permitir a configuragcdo de alertas para o acionamento das equipes de Infraestrutura em
43 caso de indisponibilidades ou quando recursos chaves alcancem limites de utilizacdo, seja,
através de e-mail ou SMS e Telegram;
4 Possuir ambiente de criacdo de gréficos e alertas;
45 Permitir a criagdo e visualizagcdo de mapas de rede;
44 Oferecer’fe!os customizéveis, possibilitando apresentagdes de slides das telas configuradas
em uma Unica apresentagdo;
Apds um usudrio reconhecer um evento, ou receber uma notificacdo sobre um incidente,
47 ele poderd acessar a tela de eventos e adicionar um comentdrio informando o que serd
feito, ou alguma informacdo relevante
O sistema deverd ter ao minimo a seguintes informagdes a fim de garantir a estabilidade
do ambiente e sistema contratado:
. Tr&fego de rede e perda de pacotes por interface de servidores, firewalls e ativos
de rede;
e« Estado Up/Down dos servidores, firewalls e ativos de rede;
48 . Tempo de atividade de servidores, firewalls e ativos de rede;
. A utilizacdo de CPU dos servidores, firewalls e ativos de rede
e Memodria livre/em uso dos servidores, firewalls e ativos de rede
. A Utilizacdo de Disco dos servidores e firewalls;
A captura de dados do Sistema de Monitoramento deverd ser feita utilizando protocolo
SNMP e por agente nativo especifico do fornecedor da solugdo contratada que deverd
7 possuir agentes disponiveis para ao minimo os sistemas operacionais como Windows 32 e
64 bits, Linux e MacOS.
50 A Solucdo deverd possuir descoberta de rede automdtica de dispositivos na rede;
51 A solucdo deve permitir a inclusdo de comandos remotos automdticos;
O Sistema deverd possuir ao minimo possibilidade de alertas do ambiente através de:
. E-mail ou SMS;
52
e Aplicativo de Mensagem Telegram;
e Aplicativos paraiOS e Android.
Monitorar as aplicagdes da CONTRATANTE se estdo disponiveis e quando a aplicagdo
53 estiver indisponivel, a contratada deverd alertar a contratante através de comunicacdo
oficial e-mail ou SMS e Telegram;
Possuir SOC nativo ou integrado ao firewall onde deverd fornecer em tempo real a andlise
54 do ambiente contendo quantidades de tentativas de invasdes, com informacdes de IP's

blogueados e quantidade, tipos de tentativas mostrando a definicdo de cada uma delas

com a possiblidade de mostrar em detalhes o significado de cada uma delas através de
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um click sem sair da tela, detalhando nivel de criticidade, IP de saida, IP de destino, pais

ou regido;

FERRAMENTA DE DASHBOARD

A CONTRATADA deverd fornecer juntamente com a ferramenta de monitoramento, uma
solucdo compativel e integrada que forneca um dashboard com as informacodes

55 colhidas no monitoramento, devendo esta ferramenta conter, ao menos, as seguintes
caracteristicas técnicas;

56 A solucdo deve ser totalmente web e compativel com ao menos os principais
navegadores do mercado, sendo eles, Google Chrome, Mozilla Firefox e Intfernet Explorer
(ou Edge);

57 Permitir na tela principal do dashboard a visualizacdo de diversos grdficos ou status
simultaneamente, de forma totalmente personalizdvel e dinémica, podendo alterar a
posicdo, tamanho e tfipo do grdfico;

Permitir a criacdo de métricas de visualizacdo baseadas em queries extraidas diretamente

58 no banco de dados;

59 Permitir criar um alerta visual para uma regra ou métrica definida previamente, enviando
noftificacdes caso essa regra tenha entrado no ponto de alerta;

Permitir a criacdo de alertas para e-mail e ao minimo para as ferramentas mais comuns no

40 mercado como Microsoft Teams, Telegram, Google Hangout, Slack;

61 Possibilitar a juncdo de mais de uma fonte de dados em um mesmo grdfico;

62 Permitir a criagdo de anotagdes (tags) em um gréfico do dashboard;

Os painéis grdficos do dashboard devem possuir no minimo, os seguintes tipos de
apresentacdo:
e  Grdfico;
o  Status Unico (Singlestat);
63 . Tabela;
. Texto;
. Dashlist;
. Logs;
. Listagem de alertas.

64 A ferramenta deverd ter possiblidade de importar novos Plugins para elaboracdo das telas;

65 Deve ser possivel realizar o compartihamento do dashboard por meio de um link;

66 Permitir a criacdo de telas com dados referentes aos processos de backup como:
volumetria de sforage , rofinas e outras informagdes pertinentes ao monitoramento da
solucdo de backup;

67 A console de gerenciamento deverd permitir a criacdo de whitelist de IPs, por usudrio,
devendo permitir restringir os acessos a partir de redes desconhecidas;

68 A console de gerenciamento, deverd permitir de forma nativa, visualizar os custos do
ambiente cloud por usudrios ou grupo de usudrios

69 A console deverd permitir especificar limitacdes do ambiente computacional diferentes

por usudrio ou grupo de usudrios;
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27.  REQUISITOS TECNICOS OBRIGATORIOS

27.1  Allicitante deverd comprovar a sua qualificacdo e experiéncia para execucdo dos
servicos descritos neste Memorial Descritivo, objeto desta licitacdo, com acervo seu, em
caracteristicas e quantitativos semelhantes aos especificados neste edital, através da
apresentacdo de, no minimo, 01 (um) atestado de capacidade técnica, fornecido por
pessoa juridica de direito publico ou privado em que a licitante executou ou forneceu,
safisfatoriamente servicos de provimento de Data-Center, em condi¢cdes, qualidade,
caracteristicas e quantidades com o objeto desta licitacdo, emitido por érgdo publico e/ou
privado de reconhecida idoneidade. O atestado deverd conter clara identificacdo do
emitente, visando a realizacdo de possiveis diligéncias.

28. DA VISITA TECNICA

28.1.  Serd facultativo a realizacdo de visita técnica, pela Licitante, com vistas a conhecer
os locais onde serdo executados os servicos descritos no objeto deste Memorial Descritivo, a
estrutura fisica dos locais, bem como obter as informacdes necessdrias para prestacdo dos
servicos, e dirimir as dividas, a fim de que a licitante possa participar do certame, com a
certeza de que atende plenamente todas as necessidades e objetivos do Municipio na
implementacdo da solucdo pretendida;

28.2. As visitas técnicas deverdo ser previomente agendadas, até o segundo dia Ufil
anterior d data fixada da licitagcdo, com o Sr.%. Rafael de Oliveira, via telefone: 4143-7500 ou
via e-mail: rafaeloliveira@itapevi.sp.gov.br, de segunda & sexta-feira, durante o hordrio das
08 as 12 horas e das 13hs30min. as 17hs30min.

28.3. Caso a empresa licitante julgue desnecessdria a visita ao local, deverd apresentar no
dia da sessdo do Pregdo juntamente com os documentos de Habilitacdo (envelope n° 2),
declaracdo de que tem ciéncia de todas as condicdes necessdrias e especificacoes
técnicas pertinentes para a execucdo do objeto licitado e de todos os aspectos que possam
influir direta ou indiretamente na execucdo do mesmo.

28.4. Tendo em vista a faculdade da realizacdo de vistoria, as Licitantes ndo poder&o
alegar o desconhecimento das condicdes e do grau de dificuldade existentes como
justificativa para se eximirem das obrigacdes assumidas.
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ANEXO I

DECRESCIMO MiINIMO POR LANCE

DECRESCIMO
R$1.065,00

Observagao: os lances serdo sobre o prego global.
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ANEXO IlI
MODELO DE HABILITACAO PREVIA
PREGAO ELETRONICO n° 011/2022
Processo SUPRI 618/2021
Objeto: CONTRATAGCAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE INFRAESTRUTURA
COMO SERVICO (IAAS), E PRESTA)CAO DE SERVICO DE HOSPEDAGEM DE SISTEMA DE NUVEM
PUBLICA, INCLUINDO SERVICOS TECNICOS PARA DEFINICAO DA ARQUITETURA DE SOFTWARE E

INFRAESTRUTURA, INST,ALACAO, MIGRAGAO, CONFIGURAGAO E SUPORTE TECNICO DA
PLATAFORMA TECNOLOGICA

A e (nome da licitante), por seu representante legal
(documento Anexo), inscrita no CNPJ sSOb N i, com sede
BNttt e e e et e e e e et et e e —beeeaeeeeaatn tbbeteeeeeeeaiirerbttaraaaaeeeaananns nos termos do Artigo 4°, VI, da

Lei 10.520/2002, declara para os devidos fins de direito que cumpre plenamente os requisitos
da habilitacdo estabelecidos nas cldusulas do Edital em epigrafe.

Sendo expressdo da verdade subscrevo-me.

(Nome do licitante e representante legal)
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ANEXO IV

MODELO DE PROPOSTA

3

A
Prefeitura do Municipio de ltapevi

PREGAO ELETRONICO n° 011/2022
Processo SUPRI 618/2021

Objeto: CONTRATAGAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE INFRAESTRUTURA
COMO SERVICO (IAAS), E PRESTAGAO DE SERVICO DE HOSPEDAGEM DE SISTEMA DE NUVEM
PUBLICA, INCLUINDO SERVICOS TECNICOS PARA DEFINICAO DA ARQUITETURA DE SOFTWARE E
INFRAESTRUTURA, INSTALACAO, MIGRACAO, CONFIGURACAO E SUPORTE TECNICO DA
PLATAFORMA TECNOLOGICA

A EMPIESA coviiieeeeeiiieeeeee e eeeeiree e e e e e eeeians inscritfa No CNPJ sob 0 N,
inscricdo estadual N® ..., estabelecida d Avenida/RUQA ......cccuevviovevieiiiciieeeeiiee,
n° ......, DPAIMO o, na cidade de ., telefone
............................. e-maili....ccceevvvvveeeeeeceeennnn., vem pela presente apresentar abaixo sua

proposta de precos para oferecimento de INFRAESTRUTURA COMO SERVICO (IAAS), E
PRESTACAO DE SERVICO DE HOSPEDAGEM DE SISTEMA DE NUVEM PUBLICA, INCLUINDO
SERVICOS TECNICOS PARA DEFINICAO DA ARQUITETURA DE SOFTWARE E INFRAESTRUTURA,
INSTALACAO, MIGRAGAO, CONFIGURAGAO E SUPORTE TECNICO DA PLATAFORMA
TECNOLOGICA, de acordo com as exigéncias do presente edital, INCLUSIVE MEMORIAL
DESCRITIVO E DEMAIS ANEXOS.

ITEM SERVICO QUANTIDADE U\I:G;?!fo (;I'\!:SZE% A\/\IEAF\II-?:L VALOR TOTAL
1 vCPU 6 R$ 24 R$ R$
2 Memoéria RAM 12 R$ 24 R$ R$
3 Storage SAS/SSD 1536 GB R$ 24 R$ R$
4 Firewall Dedicado 1 R$ 24 R$ R$
5 Link de Internet dedicado (com redundéancia) 100 R$ 24 R$ R$
6 Bloco de IP 1 R$ 24 R$ R$
7 Servico de VPN 1 R$ 24 R$ R$
8 Storage para Backup SAS/SSD 1536 GB R$ 24 R$ R$
VALOR TOTAL - Servigos e recursos computacionais

Total geral por extenso:

1. Os precos ofertados tém como referéncia o prazo para pagamento em até 21 (vinte e
um) dias contados do recebimento da Nota Fiscal Eletrénica pela Secretaria Municipal de
Fazenda e Patrimbénio devidamente atestada pela Secretaria de Administracdo e
Tecnologia. Nos precos estdo inclusas todas as despesas diretas e indiretas e fodas as demais
despesas que porventura possam recair sobre o fornecimento do objeto.

2.Local do Data Center (endereco fisico), contatos e ASN (Autonomous System Number).

3. DECLARAMOS que nos valores propostos estdo inclusos todos os custos operacionais,
encargos previdencidrios, frabalhistas, tributdrios, comerciais e quaisquer outros que incidam
direta ou indiretamente na prestacdo do servico.

4.Ndo serdo admitidas proposicoes que sugiram cancelamentos, refificacdes de precos,
acréscimos ou alteracdes nas condicdes estipuladas neste edital.

5.Prevalecerd o valor por extenso da proposta quando houver divergéncia entre o valor
mencionado e o apresentado em algarismos.
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6.A apresentacdo da proposta implicard plena aceitacdo, por parte da proponente, das

condicoes estabelecidas neste edital e seus anexos.
7. Prazo de Execucdo: de acordo com o Edital.

8.Nenhum item poderd ter valor superior ao constante do Anexo, Estimativa de Mercado,

Preco Mdximo de Aceitabilidade.
9.A condicdo de pagamento: de acordo com o Edital.

10.0 prazo de validade da proposta é de 60 (sessenta) dias corridos, contados da abertura

dos envelopes “"PROPOSTA".
11. Apresentamos nossos dados bancdarios:

NOME DO BANCO ..o n°
NOME DA AGENCIA ..o N e
NUMERO DA CONTA oot eee e e eeeenes

Local, de

(assinatura do responsdavel pela empresa)
Nome — Cargo

Nome e Cargo :
E-mail institucional:

PREGAQO ELETRONICO n°011/2022 Processo SUPRI 618/2021
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ANEXO V

MODELO DE DECLARAGCAODE QUE TRATA O ARTIGO 7°, INCISO XXXIIl DA CONSTITUICAO
FEDERAL

PREGAO ELETRONICO n° 011/2022

ProcessoSUPRI618/2021

Objeto:CONTRATAGCAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE INFRAESTRUTURA
COMO SERVIGO (IAAS), E PRESTAGAO DE SERVIGO DE HOSPEDAGEM DE SISTEMA DE NUVEM
PUBLICA, INCLUINDO SERVIGCOS TECNICOS PARA DEFINICAO DA ARQUITETURA DE SOFTWARE E
INFRAESTRUTURA, INSTALAGCAO, MIGRAGAO, CONFIGURAGAO E SUPORTE TECNICO DA
PLATAFORMA TECNOLOGICA

,inscrito no CNPJ n° , porintermédio de seu representante legal
o(a) Senhor(q) . portador da Carteira de Identidade n°
, CPFn° , DECLARA para fins do disposto no inciso V do

artigo 27 da Lei n° 8.666, de 21 de Junho de 1993, acrescido pela Lei n® 9.854, de 27 de
Outubro de 1999, que ndo emprega menor de 18 (dezoito) anos em frabalho noturno,
perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo na condicdo de
aprendiz a partir dos 14 (quatorze) anos.

(Local) , (data)

(Assinatura do Representante Legal)
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ANEXO VI

MODELO DE DECLARAGAO DE INEXISTENCIA DE IMPEDIMENTOS PARA CONTRATAR COM A
PREFEITURA

PREGAO ELETRONICO n° 011/2022

ProcessoSUPRI618/2021

Objeto:CONTRATAGCAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE INFRAESTRUTURA
COMO SERVIGO (IAAS), E PRESTAGAO DE SERVIGCO DE HOSPEDAGEM DE SISTEMA DE NUVEM
PUBLICA, INCLUINDO SERVIGCOS TECNICOS PARA DEFINICAO DA ARQUITETURA DE SOFTWARE E
INFRAESTRUTURA, INSTALAGCAO, MIGRAGAO, CONFIGURAGAO E SUPORTE TECNICO DA
PLATAFORMA TECNOLOGICA

Eu, ., portador do documento de identidade RG n°
e CPF n° , na condicdo de representante legal da
licitante , inscrita sob o) CNPJ n°

, inferessada em participar do Pregdo Eletrénicosupracitado, declaro
sob as penas da lei que a mesma ndo possui qualquer fato impeditivo legal para licitar ou
contratarcom a Administracdo PUblica.

(Local) , (data)

(Assinatura do Representante Legal)
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ANEXO VII

MODELO DE DECLARAGAO DE QUE ESTA ENQUADRADA COMO MICROEMPRESAS OU EMPRESA
DE PEQUENO PORTE NOS TERMOS DO ARTIGO 3° DA LEI COMPLEMENTAR n° 123/2006

PREGAO ELETRONICO n° 011/2022
ProcessoSUPRI618/2021

Objeto:CONTRATAGCAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE INFRAESTRUTURA
COMO SERVIGO (IAAS), E PRESTACAO DE SERVICO DE HOSPEDAGEM DE SISTEMA DE NUVEM
PUBLICA, INCLUINDO SERVIGCOS TECNICOS PARA DEFINICAO DA ARQUITETURA DE SOFTWARE E
INFRAESTRUTURA, INSTALAGAO, MIGRAGAO, CONFIGURAGCAO E SUPORTE TECNICO DA
PLATAFORMA TECNOLOGICA

A (nome da licitante) . qualificada como
microempresa (ou empresa de pequeno porte) por seu representante legal (documento
anexo), inscrita no CNPJ sob n° , com sede a

, declara para os devidos fins de direito que pretende
postergar a comprovacdo da regularidade fiscal para o momento oportuno, conforme
estabelecido no edital, e ter preferéncia no critério de desempate quando do julgamento
das propostas, nos termos da Lei Complementar n°® 123, de 14 de Dezembro de 2006.

Declara ainda, que ndo estd enquadrada em nenhuma das hipdteses do § 4° do artigo 3
da lei supracitada.

Sendo expressdo da verdade, subscrevo-me.

(Local) , (data)

(Assinafura do Representante Legal)
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ANEXO VI

MODELO DE DECLARACAO DE PLENO CONHECIMENTO, DE ACEITACAO E DE ATENDIMENTO
AS EXIGENCIAS DE HABILITACAO

PREGAO ELETRONICO n° 011/2022
ProcessoSUPRI618/2021

Objeto:CONTRATAGCAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE INFRAESTRUTURA
COMO SERVIGO (IAAS), E PRESTAGAO DE SERVIGO DE HOSPEDAGEM DE SISTEMA DE NUVEM
PUBLICA, INCLUINDO SERVIGCOS TECNICOS PARA DEFINICAO DA ARQUITETURA DE SOFTWARE E
INFRAESTRUTURA, INSTALAGCAO, MIGRAGAO, CONFIGURAGAO E SUPORTE TECNICO DA
PLATAFORMA TECNOLOGICA

A (nome da licitante), sediada na (endereco
completo), vem por meio desta declarar que tem pleno conhecimento, aceitacdo e
atendimento as exigéncias de habilitacdo do presente pregdo eletrénico.

_ (Locdl) , (data)

(Assinatura do Representante Legal)
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ANEXO IX

DADOS COMPLEMENTARES PARA ASSINATURA DE INSTRUMENTO CONTRATUAL OU ATO
JURIDICO ANALOGO

PREGAO ELETRONICO n° 011/2022
ProcessoSUPRI618/2021

Razao Social da empresa:

CNPJ:

Endereco:

Telefone(s):

Email:

Dados bancarios da empresa:

Nome do Banco: n°® do Banco:

Agéncia: Conta corrente:

Dados do representante legal da empresa que assinard o instrumento:

Nome:

Cargo:

CPF:

E-mail Institucional:

PREGAQO ELETRONICO n°011/2022 Processo SUPRI 618/2021

42


mailto:licitacoes@itapevi.sp.gov.br

PREFEITURA MUNIPAL DE ITAPEVI

SECRETARIA DE SUPRIMENTOS
Rua Agostinho Ferreira Campos, 675 — Vila Nova | Itapevi | Sdo Paulo | CEP: 06693-120
Telefone: (11) 4143-7600 | licitacoes@itapevi.sp.gov.br

ANEXO X

MINUTA DO CONTRATO

INSTRUMENTO DE CONTRATO ADMINISTRATIVO n° xx/2021

PREGAO ELETRONICO n° 011/2022
Processo SUPRI618/2021

SECRETARIA GESTORA: Secretaria de Administragao e Tecnologia

Contrato de Empreitada que entre si celebram a PREFEITURA DO MUNICIPIO DE ITAPEVI e a
EMpresa ..., na forma abaixo:

CONTRATANTE: PREFEITURA DO MUNICIPIO DE ITAPEVI, inscrita no CNPJ sob o n°® 46.523.031/0001-
28 com Paco na Rua Agostinho Ferreira Campos, 675 — Vila Nova ltapevi, Itapevi/SP, neste ato
representada pelaSecretdriade Administracdo e Tecnologia, Paula Pezzoni Schekiera, portadora
deRGn°__. . -eCPFN°_.__. -

CONTRATADA: ety inscrita no CNPJ sob o n® _._ . [/ -
S o] o1C] =T e! o Lo R R U SUUUURUSRPSRR CEP -
Telefone: (_) ___ -, e-maqil: @___ .com, legalmenteaqui representada na forma de
seu Confrato Social e alteragdes subsequentes pelo Senhor ..., portador da cédula de
identidadeRGn°__._ . -eCPFN°__._ . -

CLAUSULA | - DO OBJETO DO CONTRATO E FUNDAMENTO LEGAL

O objeto do presente contrato € a CONTRATAGAO DE EMPRESA ESPECIALIZADA NO
FORNECIMENTO DE INFRAESTRUTURA COMO SERVICO (IAAS), E PRESTACAO DE SERVICO DE
HOSPEDAGEM DE SISTEMA DE NUVEM PUBLICA, INCLUINDO SERVICOS TECNICOS PARA DEFINICAO
DA ARQUITETURA DE SOFTWARE E INFRAESTRUTURA, INSTALACAO, MIGRAGCAO, CONFIGURAGCAO E
SUPORTE TECNICO DA PLATAFORMA TECNOLOGICA, pelo que se declara em condicdes de
executar o objeto, em estreita observ@ncia com o indicado no Memorial Descritivo, nas
especificacdes e na documentacdo, objeto desta licitacdo, através do Edital do PREGAO
ELETRONICO n° 011/2022, realizada que foi, sob o regime de empreitada por precos unitdrios,
fipo menor preco e devidamente homologada pela CONTRATANTE.

1.1. Das quantidades e valores coniratados

ITEM SERVICO QUANTIDADE UxG;ORTO (::\!:SZE(S)) A\A,:l‘ll-?:L VALOR TOTAL
1 vCPU 6 R$ 24 R$ R$
2 Memdria RAM 12 R$ 24 R$ R$
3 Storage SAS/SSD 1536 GB R$ 24 R$ R$
4 Firewall Dedicado 1 R$ 24 R$ R$
5 Link de Intfernet dedicado (com redunddancia) 100 R$ 24 R$ R$
6 Bloco de IP 1 R$ 24 R$ R$
7 Servico de VPN 1 R$ 24 R$ R$
8 Storage para Backup SAS/SSD 1536 GB R$ 24 R$ R$
VALOR TOTAL - Servigos e recursos computacionais

CLAUSULA Il - DA DOCUMENTACAO CONTRATUAL
2.1. Ficam integrados a este Contrato, independente de tfranscricdo, os seguintes documentos
cujos teores sdo de conhecimento da CONTRATADA, a qual neste ato declara conhecé-los e
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aceitd-los: atos convocatdrios, edital de licitagcdo, especificacdes do Descritivo do objeto e
Memorial Descritivo (ANEXO 1), proposta da proponente vencedora, parecer de julgamento e
legislacdo pertinente a espécie.

Paragrafo Unico

Serd incorporada a este Contrato, mediante TERMOS ADITIVOS, qualguer modificacdo que
venha a ser necessdria durante a sua vigéncia, decorrente das obrigacdes assumidas pela
CONTRATADA, alteragcdes nos objetos, especificacdes, prazos ou normas gerais da
CONTRATANTE.

CLAUSULA Il - DO VALOR

3.1. O valor total, de acordo com o preco ofertado, para fornecimento do objeto deste
confrato é de R$ ..ccoveeriiiciienn. (et e ), daqgui por diante
denominado "VALOR CONTRATUAL".

CLAUSULA IV - DAS ENTREGAS NAO PREVISTAS

4.1. A CONTRATANTE, reserva-se o direito de acrescer ou reduzir, se julgar necessdrio, outros
objetos até o limite de 25% (vinte e cinco por cento) do valor inicial deste Contrato, conforme
assim faculta os termos do pardgrafo 1° do artigo 65 da Lei 8.666, de 21/06/1993.

CLAUSULA V - DA FORMA DE PAGAMENTO

5.1. Os pagamento serd efetuado mediante apresentacdo de Nota Fiscal, em moeda brasileira
através de depdsito bancdrio, sendo que os dados da conta corrente foram informados na
Proposta Comercial, em até 21 (vinte e um) dias contados do recebimento da Nota Fiscal
Elefrénica pela Secretaria Municipal de Fazenda e Patriménio devidamente atestada pela
Secretaria Municipal de Administracdo e Tecnologia.

5.2. A notafiscal eletrénica deverd estar com a discriminacdo resumida do objeto, nUmero da
licitacdo, nUmero do Contrato, nUmero do Empenho, nUmero do Pedido e outros que julgar
convenientes, nGo apresentar rasuras e/ou entrelinhas.

5.3. A Nota Fiscal Eletrdnica deverd ser entregue na sede da Secretaria de Administracdo e
Tecnologia, em hordrio comercial, cabendo somente a CONTRATADA a responsabilidade pela
enfrega da nota fiscal elefrénica, ficando a CONTRATANTE isenta de qualquer debito resultante
da ndo enfrega da nota fiscal eletrénica.

CLAUSULA VI - DA VIGENCIA, DA PRORROGAGCAO E DO REAJUSTE

6.1. O prazo de vigéncia do contrato serd de 24 (vinte e quatro) meses, contados a partir da
data de recebimentoda Ordem de Servicos a ser expedida pela Secretaria de Administracdo
e Tecnologia.

6.2, O contrato poderd ser prorrogado por iguais e sucessivos periodos, dentro do limite previsto
no artigo 57, inciso IV, da Lei Federal n.° 8.666/1993, de comum acordo e manifestado com
antecedéncia de, no minimo, 90 (noventa) dias antes de seu término.

6.3.0s precos contratados serdo fixos e irreajustveis, durante o periodo de 12 (doze) meses de
vigéncia do contrato. Ocorrendo a hipbtese de prorrogacdo contratual, os valores contratados
poderdo ser reajustados, consoante dispde o artigo 40, Xl c.c. 65, I, “d”, da Lei 8.666/1993;
utilizando-se como indice o “FIPE — Geral”, ou outro que venha a substitui-lo.

CLAUSULA VII - DAS PENALIDADES

7.1. SGo aplicaveis as sancdes previstas no Capitulo IV da Lei n°® 8.666/1993, na Lei n°
10.520/2002, assegurado o contraditério e a ampla defesa.

7.2. Alicitante que ensejar o retfardamento da execucdo do certame; ndo mantiver a proposta;
desistir da proposta, do lance ou da oferta; deixar de entregar documentacdo exigida para o
certame; comportar-se de modo inidéneo ou fizer declaracdo falsa, poderd estar sujeita &
pena de suspensdo de seu direito de licitar e contratar com o Municipio de Itapevi, pelo prazo
de até 05 (cinco) anos, nos termos do artigo 7°, da Lei n° 10.520/2002.

7.3. Além da penalidade prevista no subitem anterior, também ensejard & licitante a cobranca
por via administrativa ou judicial de multa de até 10% (dez por cento) sobre o valor total de sua
proposta.

PREGAQO ELETRONICO n°011/2022 Processo SUPRI 618/2021
44


mailto:licitacoes@itapevi.sp.gov.br

PREFEITURA MUNICIPAL DE ITAPEVI

SECRETARIA DE SUPRIMENTOS
Rua Agostinho Ferreira Campos, 675 — Vila Nova | Itapevi | Sdo Paulo | CEP: 06693-120
Telefone: (11) 4143-7600 | licitacoes@itapevi.sp.gov.br

7.4. Na hipoétese de Sistema de Registro de Precos, o cdlculo da multa de até 10% (dez por
cento) de que trata o subitem anterior, levard em consideracdo o valor do item/lote proposto,
multiplicado por sua quantidade total estimada no ato convocatdrio.

7.5. A recusa injustificada da adjudicatdria em assinar, aceitar ou retirar o contrato ou
instrumento equivalente, dentro do prazo estabelecido pelo Municipio de Itapevi caracteriza o
descumprimento total da obrigacdo assumida, sujeitando-se d multa de até 20% (vinte por
cento) sobre o valor da obrigacdo ndo cumprida.

7.6. O atraso injustificado na execucdo confratual, ou na entrega de produtos, sem prejuizo do
disposto no pardgrafo primeiro do artigo 86 da Lei 8.666/1993 e no artigo 7° da Lei 10.520/2002,
sujeitard a Contratada, garantida a prévia defesa, as seguintes penalidades:

a) Adverténcia, quando a Contratada descumprir qualquer obrigacdo contratual, ou
quando forem constatadas iregularidades de pouca gravidade, para as quais fenha
concorrido diretamente;

b)Multa de até 0,5% do valor da fatura por dia de atraso, até o limite de 10 (dez) dias;

c)Multa de até 10% sobre o valor correspondente remanescente do contrato ou instrumento
equivalente, para atraso superior a 10 (dez) dias, caracterizando inexecucdo parcial;

d)Multa de até 20% do valor do contrato, para casos de inexecucdo total;

e)Suspensdo tempordria de participacdo em licitacdo, e impedimento de contratar com este
Contratante, pelo prazo de até 5 (cinco) anos, nos casos de reincidéncia em inadimplementos
apenados por 2 (duas) vezes no mesmo instrumento confratual ou ato juridico andlogo, bem
como as faltas graves que impliquem a rescisdo unilateral do confrato ou instrumento
equivalente;

f)Declaracdo de inidoneidade para licitar ou contratar com a Administracdo PUblica, na
prdtica de atos de natureza dolosa pela Contratada, dos quais decorram prejuizos ao interesse
publico de dificil reversdo.

7.7. As sancdes de adverténcia, suspensdo e declaracdo de inidoneidade poderdo ser
aplicadas juntamente com a sancdo de multa.

7.8. NGo serdo aplicadas as san¢cdes quando o motivo da mora ou inexecucdo decorrer de
forca maior ou caso fortuito, desde que devidamente justificados, comprovados e aceitos pelo
Contratante.

7.9. Consideram-se motivos de forca maior ou caso fortuito: atos de inimigo publico, guerra,
revolucdo, bloqueios, epidemias, fendmenos meteoroldgicos de vulto, perturbacdes civis, ou
acontecimentos assemelhados que fujam ao controle razodvel de qualquer das partes
confratantes.

7.10. O pedido de prorrogacdo do prazo final da entrega doobjeto somente serd apreciado e
anuido pela Secretaria Municipal requisitante, se efetuado dentro dos prazos fixados no
confrato ou instrumento equivalente.

7.11. O valor da multa poderd ser deduzido de eventuais créditos devidos pelo Contratante
e/ou da garantia prestada pela empresa Contratada.

7.12. O prazo para pagamento de multas serd de 10 (dez) dias Uteis, a contar da intimacdo da
infratora.

7.13. O pagamento das multas ou a deducdo dos créditos ndo exime a Contfratada do fiel
cumprimento das obrigacdes e responsabilidades contraidas neste instrumento.

CLAUSULA VIII - DA APLICACAO DAS MULTAS

8.1. As multas e demais sancdes serdo aplicadas através de procedimento administrativo
sancionatdrio, requerido pela Secretaria Municipal Gestora do Contrato ou Ata de Registro de
Precos, quando for o caso, por proposta da fiscalizacdo, e se dard da seguinte formai:

a) Instaurado o Processo Administrativo Sancionatério, a CONTRATADA serd notificada via e-
mail e carta postal com Aviso de Recebimento, para que apresente defesa prévia no prazo de
05 (cinco) dias.

b) A defesa prévia serd analisada, tendo em vista a gravidade da falta cometida pela
CONTRATADA e se for o caso, serd aplicada sancdo administrativa e/ou multa pelo
Departamento de Gestdo de Contratos — Secretaria de Suprimentos.

c) Quando da aplicacdo das multas, a CONTRATADA serd notificada administrativamente,
com aviso de recebimento, pela CONTRATANTE, para no prazo improrrogdvel de 10 (dez) dias
recolher a Tesouraria desta, a importédncia correspondente, sob pena de incorrer em outras
sancoes cabiveis.
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d) Da aplicacdo de multas, caberd recurso & CONTRATADA no prazo de 05 (cinco) dias Uteis,
a contar da data do recebimento da respectiva notificacdo, a CONTRATANTE, através de sua
Procuradoria Municipal, julgard, procedente ou improcedente a penalidade a ser imposta,
devendo fundamentd-la e, se improcedente, a importdncia recolhida pela CONTRATADA serd
devolvida pela prefeitura, no prazo de 10 (dez) dias corridos, contados da data do julgamento.

CLAUSULA IX - DA GARANTIA CONTRATUAL

9.1. A CONTRATADA exibe neste ato , para garantia de
execucdo do contrato e de seus eventuais acréscimos, equivalente a 5% (cinco por cento) do
valor fotal contratado.

9.2. A garantia acima serd devolvida mediante requerimento da CONTRATADA, apds
recebimento definitivo dos servicos, descontadas as multas ndo pagas e o valor dos prejuizos
causados, em razdo do ndo cumprimento das obrigacdes contratuais, ou por qualquer outro
motivo pertinente & avenca e sua execucdo.

9.3. Se a garantia ficar desfalcada, a CONTRATADA deverd integralizd-la no prazo mdximo de
10 (dez) dias, contados da respectiva intimacdo escrita, expedida pela CONTRATANTE.

9.4. A CONTRATADA perderd a garantia em favor da CONTRATANTE se este contfrato for
rescindido por culpa ou dolo imputdvel & primeira.

CLAUSULA X - DAS CONDICOES DE ENTREGA
10.1. A CONTRATADA obriga-se a executar os servicos, conforme adjudicado, em conformidade
com as especificacdes e condigcdoes estabelecidas neste Edital e seus anexos.

CLAUSULA XI - DAS OBRIGAGCOES DA CONTRATADA

11.1. A CONTRATADA, além das obrigacées contidas no edital, se obriga a:

11.1.1.Atender plenamente o descrito do Edital;

11.1.2. Assegurar o objeto deste Contrato e a sua conservacdo.

11.1.3.Permitir e facilitar a fiscalizacdo e/ou inspecdo dos objetos deste Contrato, a qualquer
hora, devendo prestar todos os informes e esclarecimentos solicitados por escrito;
11.1.4.Participar a fiscalizacdo a ocorréncia de qualquer fato ou condicdo que possa atrasar
ou impedir o fornecimento do objeto deste Confrato, em parte ou no todo;

11.1.5.Manter as condicdes de habilitacdo e qualificacdo exigidas no Edital que a este deu
origem.

11.2.Correrdo por conta da CONTRATADA todas as despesas para o efetivo atendimento do
objeto licitado, tais como: insumos, materiais, servicos, despesas operacionais, mdo de obra,
encargos sociais e frabalhistas, utensilios, equipamentos e sua manutencdo, pisos salariais da
categoriq, tributos de qualquer natureza e todas as despesas diretas ou indiretas, dentre outros.

CLAUSULA XII - DA FISCALIZACAO

12.1. A Secretaria de Administracdo e Tecnologiacaberd o recebimento do objeto e a
verificacdo de que foram cumpridos os termos, especificacdes e demais exigéncias editalicias.
12.2. Constatadas quaisquer irregularidades no fornecimento do objefto, a Secretaria de
Administracdo e Tecnologiapoderd:

a) Rejeitd-lo no todo ou em parte, se ndo corresponder as especificacdes técnicas exigidas,
determinando sua substituicdo e/ou correcdo;

b) Determinar sua complementacdo se houver diferenca de quantfidades ou de partes, sem
prejuizo das penalidades cabiveis;

c) Determinar a correcdo, reparacdo ou substituicdo, as expensas da CONTRATADA, no total
ou em parte, do objeto, na hipdtese de se verificar vicios, defeitos e/ou incorrecdes resultantes
da sua execucdo.

12.3.As irregularidades deverdo ser sanadas pela CONTRATADA no prazo mdximo indicado na
notificacdo, contado do recebimento da noftificacdo verbal ou por escrito, mantido o preco
inicialmente contratado.

12.4. A recusa da CONTRATADA em atender ao estabelecido no subitem anterior levard &
aplicacdo das sangoes previstas por inadimplemento.

CLAUSULA XIIl - DO RECEBIMENTO DO OBJETO
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13.1. A Secretaria de Administracdo e Tecnologia caberd o recebimento do objeto, ficando a
CONTRATADA responsdvel pela entrega até o seu definitivo recebimento, exceto por danos
que sejam de responsabilidade da CONTRATANTE. A Comissdo de Recebimento, serd
constituida por 03 (trés) funciondrios da Prefeitura do Municipio de Itapevi, nomeados pelo Sr.
Prefeito.

CLAUSULA XIV - DOTACAO ORCAMENTARIA
14.1.As despesas decorrentes do presente contrato correrdo por conta das dotacdes n°

Ao X SUB- X NATUREZA FONTE CODIGO
ORGAO u.o. u.b. FUNCAO FUNCAO PROGRAMA ACAO DESPESA DESPESA RECURSO APLICACAO
07 01 00 04 122 0007 2002 3.3.90.40.99 1209 01 1100000

CLAUSULA XV - DA RESCISAO

15.1. A CONTRATANTE reserva-se o direito de rescindir unilateralmente, o presente Contrato nos
fermos do artigo 78, incisos | a Xl e XVII, da Lei Federal n® 8.666/1993, com suas alteracoes.
15.2. Arescisdo unilateral do contrato por parte da CONTRATANTE acarretard as consequéncias
referidas no artigo 80, da Lei de Licitacdes, sem prejuizo das demais sancdes cabiveis.

15.3. No caso de a CONTRATADA enconfra-se em situacdo de recuperacdo judicial, a
convalidacdo em faléncia ensejard a imediata rescisdo deste contrato, sem prejuizo das
demais cominacodes legais

15.4. No caso de a CONTRATADA encontra-se em situacdo de recuperacdo extrajudicial, o
descumprimento do plano de recuperacdo ensejard a imediata rescisdo deste contrato, sem
prejuizo da aplicacdo das demais cominacoes legais.

CLAUSULA XVI - DO CONHECIMENTO DAS PARTES

16.1. Ao firmar este instrumento, declara a CONTRATADA ter plena ciéncia de seu conteldo,
bem como dos demais documentos vinculados ao presente Contrato, para nada mais
reclamar, em tempo algum.

CLAUSULA XVII - DO FORO

17.1. Elegem as partes contratantes o foro da cidade de ltapevi, para dirimir todas e quaisquer
confrovérsias oriundas deste contrato, renunciando expressamente a qualquer outro, por mais
privilegiado que seja.

E por estarem assim justos e contratados, frmam o presente instrumento em 2 (duas) vias, para
um s6 efeito legal.

Itapevi, XX de XXXXXXX de 2022

PREFEITURA DO MUNICIPIO DE ITAPEVI
Paula Pezzoni Schekiera- Secretdriade Administracdo e Tecnologia

CONTRATADA
Testemunhas
Nome: Nome:
RG: RG:
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ANEXO XI
TERMO DE CIENCIA E NOTIFICAGAO

CONTRATANTE: PREFEITURA DO MUNICIPIO DE ITAPEVI

CONTRATADA:

CONTRATO n° :

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE INFRAESTRUTURA
COMO SERVICO (IAAS), E PRESTACAO DE SERVICO DE HOSPEDAGEM DE SISTEMA DE NUVEM
PUBLICA, INCLUINDO SERVICOS TECNICOS PARA DEFINICAO DA ARQUITETURA DE SOFTWARE E
INFRAESTRUTURA, INSTALACAO, MIGRACAO, CONFIGURACAO E SUPORTE TECNICO DA
PLATAFORMA TECNOLOGICA

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucdo contratual, estardo sujeitos a andlise e julgamento pelo Tribunal de Contas do Estado
de S&o Paulo, cujo trémite processual ocorrerd pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacoes
de interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo
Eletrénico, em consoné&ncia com o estabelecido na Resolugdo n° 01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem
a ser tomados, relativamente ao aludido processo, serdo publicados no Didrio Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sdo Paulo, em
conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de janeiro de 1993, iniciando-
se, a partir de entdo, a contagem dos prazos processuais, conforme regras do Cdodigo de
Processo Civil;

d) as informacdes pessoais dos responsdveis pela contratante estdo cadastradas no mddulo
eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Arfigo 2° das
Instrucoes n°01/2020, conforme “Declaracdo(des) de Atualizacdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacdo;

b) Se for o caso e de nosso interesse, nos prazos € nas formas legais e regimentais, exercer

o direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome:
Cargo:
CPF:

RESPONSAVEIS PELA HOMOLOGAGAO DO CERTAME:

Nome:
Cargo:
CPF:
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Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:
Nome:

Cargo:

CPF:

Assinatura:

Pela contratada:

Nome:

Cargo:
CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:

Cargo:

CPF:

Assinatura:
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